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Messages clés
La confiance est complexe, et la confiance du public dans la collecte, le partage et l’utilisation des 

données de santé peut varier en fonction de nombreux facteurs, y compris le contexte politique et 

social plus vaste dans le cadre duquel les systèmes de santé mènent leurs activités.

La maîtrise des données doit être considérée comme l’un des éléments fondamentaux permettant 

d’instaurer la confiance, au même titre que d’autres aspects importants tels que la transparence et 

l’intérêt public.

La confiance naît d’une pratique digne de confiance. Les organisations et les institutions qui 

collectent, utilisent et partagent des données de santé doivent faire preuve de pratiques dignes 

de confiance, guidées par des principes bien définis, notamment ceux énumérés dans la Charte 

pancanadienne des données sur la santé.

Nous avons recensé six recommandations en matière de pratiques dignes de confiance, à savoir : un 

engagement public continu et inclusif, une réconciliation qui comprend le respect et le soutien de la 

souveraineté des données autochtones, l’harmonisation de l’utilisation des données de santé avec 

l’intérêt public, des règles et des supports clairs pour le partage, l’accès et l’utilisation des données; 

des normes technologiques pour un partage sûr et transparent des données, et la transparence, la 

communication et l’apprentissage réciproque.

La collecte, le partage et l’utilisation de données de santé peuvent présenter des avantages 

considérables, mais également des risques. Les pratiques dignes de confiance doivent viser 

à maximiser les avantages, tout en minimisant les risques grâce à des mesures de protection 

appropriées.

Des données de santé réellement centrées sur la personne, comme le souligne la Charte 

pancanadienne des données sur la santé, impliquent qu’un large éventail d’intérêts devrait 

influencer la conception, l’accès, le partage et l’utilisation des données de santé.

La transparence des pratiques dignes de confiance et l’obligation de rendre compte de ces 

pratiques sont primordiales pour gagner et conserver la confiance du public.

https://www.canada.ca/fr/sante-canada/organisation/transparence/ententes-en-matiere-de-sante/priorites-partagees-matiere-sante/accords-bilateraux-travailler-ensemble/charte-pancanadienne-donnees.html
https://www.canada.ca/fr/sante-canada/organisation/transparence/ententes-en-matiere-de-sante/priorites-partagees-matiere-sante/accords-bilateraux-travailler-ensemble/charte-pancanadienne-donnees.html
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Introduction
La confiance du public à l’égard des gouvernements, des organismes et des institutions qui 

collectent, protègent, partagent et utilisent les données relatives à la santé est fondamentale. Les 

données sur la santé sont des renseignements qui décrivent la santé d’une personne, les soins de 

santé dont cette personne bénéficie ou tout ce qui concerne son état de santé. Les données peuvent 

concerner des individus (données ou renseignements personnels sur la santé) ou des populations 

(données sur la santé des populations).1 L’accès à des données sur la santé fiables et opportunes, 

par les fournisseurs de soins de santé, les systèmes et les patients, représente le fondement de 

la fourniture de services de soins de santé de haute qualité aux individus, et de services de santé 

publique aux populations. Il s’agit notamment de fournir des soins dans différentes parties du 

système de santé, dans différentes régions et dans différents lieux. L’accès aux données sur la santé 

est également primordial pour la planification et la gestion des systèmes de santé, la santé publique, 

l’évaluation, la recherche et l’innovation. L’utilisation des données suppose souvent de combiner ou 

de relier des ensembles de données (couplage de données) et, pour la recherche et l’innovation, 

elle inclut des intérêts des secteurs public, privé et à but non lucratif.

Dans le cadre du Plan Travailler ensemble pour améliorer les soins de santé des Canadiens, et compte 

tenu de l’écosystème fragmenté des données de santé au Canada décrit par le Groupe consultatif 

d’experts sur une stratégie pancanadienne de données sur la santé2, le budget 2023 a confirmé 

l’octroi de nouveaux fonds aux provinces et aux territoires. Certains de ces fonds sont destinés 

à moderniser les systèmes de santé au moyen de données sur la santé normalisées et d’outils 

numériques. Les accords bilatéraux ont été harmonisés avec la Charte pancanadienne des données 

sur la santé (« Charte »), qui présente une vision commune des données de santé au Canada. Les 

dix principes de la Charte placent les personnes et les populations au centre de la gestion des 

données sur la santé (voir encadré ci-dessous). La Charte commence par les principes de conception 

d’information centrée sur la personne, de gouvernance inclusive des données (Gouvernance des 

données) et d’approches de la souveraineté des données fondées sur les distinctions (Approche 

fondée sur les distinctions), telles que définies par les Premières Nations, les Inuits et les Métis, 

leurs gouvernements, leurs organisations représentatives et leurs organisations d’experts et de 

techniciens.

Le présent document de base sur les données de santé s’appuie sur la Charte pour développer ces 

principes. Il met en évidence des aspects importants concernant la confiance du public et énumère 

les risques et les avantages du partage des données ainsi que les mesures de protection que les 

titulaires de droit recensent pour optimiser les avantages et réduire au minimum les risques (en 

https://www.canada.ca/fr/sante-canada/organisation/transparence/ententes-en-matiere-de-sante/priorites-partagees-matiere-sante.html
https://www.canada.ca/fr/sante-canada/organisation/transparence/ententes-en-matiere-de-sante/priorites-partagees-matiere-sante/accords-bilateraux-travailler-ensemble/charte-pancanadienne-donnees.html
https://www.canada.ca/fr/sante-canada/organisation/transparence/ententes-en-matiere-de-sante/priorites-partagees-matiere-sante/accords-bilateraux-travailler-ensemble/charte-pancanadienne-donnees.html
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précisant que le partage des données n’implique pas nécessairement le transfert des données, et 

que nous utilisons le terme « titulaires de droit » comme un terme de substitution à l’expression « 

parties prenantes »).3 Le document énumère des aspects relatifs à l’utilisation des données de santé 

dans les soins cliniques et à l’accès des patients à leurs propres données de santé (souvent appelées 

« utilisations primaires »), ainsi qu’à des utilisations secondaires qui comprennent, sans toutefois 

s’y limiter, la planification, l’évaluation, l’amélioration, la recherche et l’innovation. 

Ce travail a pour but d’aider les différents niveaux de gouvernement et les organisations du 

système de santé à travailler ensemble pour gagner la confiance du public et faire en sorte que 

l’on comprenne les données sur la santé. Il peut également être utile à d’autres organisations qui 

détiennent et utilisent des données sur la santé, par exemple les assureurs privés, les médecins 

en milieu communautaire et les fournisseurs de services de santé qui ne sont pas financés par le 

secteur public. Enfin, le document aidera le public à mieux comprendre la façon dont les données de 

santé sont actuellement utilisées au Canada et la manière il peut façonner l’avenir des données de 

santé.  

Contenu du document
Le document commence par décrire les éléments fondamentaux de la confiance, de la fiabilité et de 

la maîtrise des données (section 1). Il présente ensuite les principaux aspects d’une pratique digne 

de confiance, en s’appuyant sur des principes et des cadres établis (y compris les principes de la 

Charte (section 2). Ces principes servent de fondement à la politique et à la pratique et permettent 

de relever, à un stade conceptuel, les aspects qui comptent et qui doivent être pris en considération. 

La section 2 se termine par l’énumération de six recommandations concernant des pratiques de 

données fiables fondées sur ces principes directeurs.

Les principes seuls ne suffisent pas à nous dire comment une mesure devra être prise. Il est 

important de souligner que les pratiques connexes sont ce qui donne vie à ces principes dans un 

contexte donné (pays, province ou autorité sanitaire). La section 3 décrit les risques et les avantages 

liés à l’utilisation des données sur la santé, ainsi que les types de mesures de protection (pratiques 

connexes) qui répondent aux attentes du public (« acceptibilité sociale ») et qui réduisent au 

minimum les risques tout en optimisant les avantages. Le document présente des études de cas 

nationales et internationales portant sur des utilisations primaires et secondaires des données 

dans le but de rendre plus concrètes les pratiques et les approches prometteuses des idées 

présentées dans le document. Un glossaire des termes relatifs aux données de santé, qui s’inspire, 

dans la mesure du possible, des définitions existantes, a été intégré au présent document afin d’en 

améliorer la clarté et l’accessibilité. Nous utilisons des caractères gras pour mettre en relief les 
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CHARTE PANCANADIENNE DES DONNÉES SUR LA SANTÉ

1.	 Que la conception d’information sur la santé soit centrée sur la personne pour garantir que les 

données sur la santé suivent l’individu à travers les points d’intervention et soutenir l’accès aux 

données et l’utilisation individuelle, clinique et analytique des données, tout en respectant la 

protection de la vie privée des individus en ce qui a trait au traitement de leurs renseignements, 

conformément à la législation existante en matière de protection de la vie privée;

2.	 L’inclusion de divers membres du public, des patients, des collectivités et d’autres partenaires 

dans la mise au point et la surveillance d’un système de renseignements sur la santé intégré à la 

culture;

3.	 L’engagement à soutenir la souveraineté des données des Premières Nations, des Inuits et des 

Métis, et des cadres de gouvernance dirigés par les Autochtones;

4.	 Des normes communes en matière de terminologie, de conception des données sur la santé, de 

gérance, d’interopérabilité, d’accès et de portabilité;

5.	 Des données sur la santé de qualité, sécurisées et confidentielles pour maximiser les avantages, 

instaurer la confiance et réduire les dommages aux individus et aux populations;

6.	 La disponibilité et l’accessibilité de données sur la santé significatives et complètes dans des 

délais appropriés pour les individus, les décideurs, le personnel de santé et les chercheurs pour 

répondre aux besoins des individus en matière de santé, et soutenir les programmes et les 

services de santé de qualité, la santé publique et celle de la population, et la recherche;

7.	 Une utilisation éthique des données sur la santé qui appuie la prise de décision, les politiques, les 

programmes, les services, les statistiques et la recherche pour de meilleurs résultats en matière 

de santé, tout en respectant l’importance d’une science ouverte et d’une approche ouverte;

8.	 Que l’innovation sociale et technologique soit axée sur les données grâce aux partenariats, 

à l’invention, à la découverte, à la création de valeur et à des pratiques internationales 

exemplaires;

9.	 Que le public, les décideurs, le personnel de santé et les chercheurs soient formés en matière de 

données sur la santé, d’analyse des données sur la santé et des méthodes numériques;

10.	 Une harmonisation de la gouvernance, de la surveillance et des politiques en matière de 

données sur la santé, dans des domaines convenus conjointement par les gouvernements FPT 

dans le cadre de la coordination pancanadienne.

Charte pancanadienne des données sur la santé 

(Gouvernement du Canada, 2023)  

https://www.canada.ca/fr/sante-canada/organisation/transparence/ententes-en-matiere-de-sante/priorites-partagees-matiere-sante/accords-bilateraux-travailler-ensemble/charte-pancanadienne-donnees.html
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termes figurant dans le glossaire. Le glossaire a été élaboré pour le présent document; il constitue 

également une ressource autonome de langage commun pour appuyer les collaborations en matière 

de données et les discussions sur la confiance du public dans le contexte de la collecte, du partage et 

de l’utilisation des données sur la santé.

L’importance du respect et du soutien de la souveraineté des données autochtones et de la 

gouvernance des données de santé dirigée par les autochtones est capitale et a une incidence 

sur tous les aspects du présent document. Toutefois, nous ne recommandons pas l’instauration 

d’une confiance et d’une maîtrise des données qui soient propres aux nations, aux partenaires, 

aux organisations et aux communautés autochtones, car cette tâche nécessite une approche 

collaborative menée par les autochtones. De plus, nous ne proposons pas de lignes directrices 

organisationnelles détaillées ni de solutions immédiates pour lutter contre l’utilisation abusive des 

données.

Approche
Nous avons examiné la littérature grise (rapports politiques, documents de travail, lignes 

directrices) et la littérature évaluée par les pairs, organisé des groupes de discussion et interrogé 

des informateurs clés. Les groupes de discussion et les entretiens permettent d’ajouter les points 

de vue de personnes qui possèdent une expertise liée à la confiance du public, à l’engagement du 

public et à la protection des données de santé, et les opinions de ceux qui ont une expérience en tant 

qu’utilisateurs des services de soins de santé et de santé publique. Des possibilités d’examen et de 

commentaires visant les principaux documents ont été offertes à différentes étapes du processus, y 

compris deux séries de consultations publiques sur le glossaire des données de santé. Pour en savoir 

plus sur les méthodes mises en œuvre, veuillez vous reporter à l’Annexe A.

Section 1 : Poser les bases : Comprendre la confiance et la 
maîtrise des données

Comprendre la confiance
Il n’existe pas de définition unique et globalement acceptée de la confiance, mais on considère 

que la confiance est importante dans les domaines ou les relations touchées par un risque, une 

incertitude et une interdépendance.4,5 La confiance peut être considérée comme « l’une des 

attitudes interpersonnelles requises lorsqu’une personne dépend d’une autre pour atteindre un 

objectif dans des conditions d’incertitude ».6 Il est important de comprendre les différences entre la 

confiance et d’autres concepts connexes comme la foi en quelque chose, l’assurance, la dépendance 

ou l’obligation.7 Cette distinction conceptuelle est fondamentale si nous voulons comprendre les 
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enjeux de la confiance et y faire face. Il existe, par exemple, une différence entre la « foi en quelqu’un 

» (« Je compte sur mon médecin pour renouveler mon ordonnance ») ou la crédibilité (« Je pense que 

cette personne sait de quoi elle parle ») et la « confiance » (« Je fais confiance à mon partenaire dans 

notre relation »).7-9

L’importance de cette différence devient très claire lorsque nous réfléchissons à ce qui se passe 

lorsque la foi ou la confiance font défaut. Un manque de foi peut entraîner un sentiment de 

déception, tandis qu’un manque de confiance peut entraîner un sentiment de trahison.10 Autrement 

dit, la confiance est ancrée dans les relations et les valeurs partagées, alors que la foi est plus 

transactionnelle. Le défi concernant la relation entre les gouvernements ou les institutions et le 

public est que le public peut choisir de faire confiance ou non, mais qu’il n’a souvent pas le choix de 

la foi qu’il accorde. En d’autres termes, il existe un déséquilibre de pouvoir entre les citoyens et les 

gouvernements (et entre les citoyens et les autres institutions) qui est toujours présent dans les 

discussions portant sur la confiance.11

Si la confiance est véritablement relationnelle, elle sera également réciproque; les gens feront 

confiance aux institutions, et les institutions démontreront, de façon égale, qu’elles font confiance 

aux gens.12,13 Comme l’a dit un ministre du gouvernement de Taïwan pendant la pandémie de 

COVID-19, « donner sa confiance, c’est obtenir la confiance ».14 Si la confiance est relationnelle, il est 

évident qu’elle n’équivaut pas, et n’insinue pas, de simplement faire ce que l’on vous dit de faire. Cet 

aspect relationnel, ou réciproque, de la confiance est particulièrement important dans le contexte 

des données sur la santé, en particulier parce que le pouvoir est inégal et des personnes et des 

communautés ont été lésées par une utilisation abusive des données. En d’autres termes, nous nous 

demandons s’il convient de faire confiance à des personnes ou à des organisations, à la lumière des 

expériences actuelles ou passées.15 Il s’agit là de l’aspect normatif de la confiance, qui renvoie à la 

question de savoir si une personne ou une organisation est digne de confiance. La fiabilité est un 

ensemble de mesures, par exemple relatives à des mécanismes de responsabilité et de gouvernance, 

qui constituent la base sur laquelle la confiance est accordée, refusée ou retirée.

La confiance ne peut être ni exigée ni attendue. Elle se gagne par un comportement digne de 

confiance et ne peut être obtenue à la légère.16 La confiance est difficile à obtenir et facile à 

perdre; elle est bien définie par l’expression « la confiance se gagne en goutte et se perd en litre ». 

L’instauration de la confiance dans la collecte, l’utilisation et le partage des données sur la santé 

ne se limite pas à l’amélioration du système de santé lui-même; elle est également influencée 

par le contexte politique et social plus large dans lequel s’inscrivent les systèmes de santé en 

question. La confiance repose sur des principes de bonne gouvernance, de droit et d’éthique, 
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qui sont indispensables au fonctionnement des systèmes de santé.17 Si certains appellent à une 

réglementation accrue des institutions responsables des données de santé pour contribuer à 

renforcer la confiance du public, il est tout aussi (voire plus) important de se concentrer sur les 

relations et les valeurs partagées qui constituent le fondement de la confiance. 

En outre, la confiance ne se transmet pas toujours d’une partie du système de santé à une autre. 

Par exemple, la confiance dans un médecin ne se traduit pas par une confiance dans le système de 

santé dans son ensemble, et la confiance dans les chercheurs universitaires pour l’utilisation des 

données de santé ne se traduit pas par une confiance dans les entreprises du secteur privé qui 

utilisent les mêmes données. La confiance peut également dépendre du type de données utilisées; 

les gens peuvent éprouver des sentiments différents à l’égard de données collectées de manière 

systématique (ou de données administratives) comparées à des renseignements sensibles 

comme les données génomiques. La confiance peut également varier en fonction du climat ou du 

contexte actuel de la santé publique. C’est le cas, par exemple, après une violation de données ou 

la mise en place d’une nouvelle politique. La confiance peut également être affectée, positivement 

ou négativement, par des expériences personnelles (par exemple, un manque de réactivité ou le 

sentiment d’avoir été écouté par un fournisseur de soins de santé).

Autrement dit, il n’existe aucun classement simple des organisations auxquelles on fait le plus 

confiance. Les recherches montrent que les personnes en mauvaise santé peuvent avoir moins 

confiance dans les systèmes de santé et dans la manière dont leurs données sont utilisées; on ne sait 

toutefois par bien si le manque de confiance est une cause ou une conséquence.18 Il peut exister un 

lien entre le contrôle que les gens veulent exercer sur leurs données et la confiance qu’ils accordent 

à une organisation : les personnes qui ont moins confiance dans une organisation veulent souvent 

avoir plus de contrôle, et inversement.19 De plus, en ce qui concerne les populations autochtones, 

il est primordial de reconnaître l’héritage des abus, du colonialisme et du paternalisme qui ont 

entraîné une méfiance bien fondée à l’égard des systèmes de santé et de données sur la santé et des 

personnes qui en font partie.

Finalement, la confiance est complexe et se mérite. Il s’agit du résultat d’un comportement digne 

de confiance plutôt que de l’objet sur lequel on travaille directement. Les aspects de dépendance et 

relationnels de la confiance sont importants pour la santé et les données de santé, car ils permettent 

aux institutions et aux organisations de prouver qu’elles sont dignes de confiance. Cela supposerait 

que nous nous concentrions sur les questions relatives à ce que les institutions et les organisations 

doivent faire pour être des partenaires fiables, et sur la manière dont elles harmonisent leurs 

priorités et leurs actes avec les besoins et les attentes du public et de la collectivité.
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Évaluer la confiance
Étant donné la complexité de la confiance et la mesure dans laquelle elle varie en fonction 

des différents aspects de la santé et des données sur la santé, il est évident que des travaux 

supplémentaires s’imposent pour contrôler et évaluer la confiance en tant que résultat d’un 

ensemble de politiques et de pratiques. Il existe peu d’orientations concernant l’évaluation de la 

confiance, probablement en raison des définitions contestées de la confiance et de la fiabilité et du 

manque de distinction souvent faite entre la confiance et des concepts similaires, comme décrit 

ci-dessus. Par ailleurs, des défis méthodologiques se posent parce que la confiance et la fiabilité ne 

sont pas directement observables; les gens se font leur propre idée de la fiabilité et prennent des 

décisions quant à leur volonté de faire confiance.10

Malgré l’importance de la confiance en tant que résultat, son évaluation a été plutôt limitée 

jusqu’à récemment. L’Organisation de coopération et de développement économiques (OCDE) 

a récemment mis en œuvre ce qu’elle entend être un sondage récurrent sur les moteurs de 

la confiance dans les institutions publiques.20 D’autres efforts sont déployés pour élaborer 

des mesures de la confiance dans les gouvernements, y compris les raisons de cette confiance 

ou de cette méfiance, ainsi que des mesures de la confiance dans les systèmes de santé plus 

particulièrement.21,21 Idéalement, une évaluation de la confiance tiendra compte du « qui » (c’est-à-

dire de la personne ou de l’organisation qui doit gagner la confiance du public, ou mieux, qui doit être 

digne de confiance), du « quoi » (c’est-à-dire de l’objectif de la collecte, du partage ou de l’utilisation 

des données) et du « pourquoi » (c’est-à-dire des raisons pour lesquelles les gens font confiance ou 

ne font pas confiance).

Relation entre la confiance et la maîtrise des données
La maîtrise de la santé est la capacité de comprendre, de communiquer et d’utiliser des 

renseignements sur la santé en vue de prendre des décisions éclairées en la matière. La maîtrise 

des données de santé signifie avoir les compétences nécessaires pour :

 ● Comprendre les renseignements présentés sous différentes formes; 

 ● Évaluer les données pour repérer les cas où elles sont utilisées de manière trompeuse  
ou erronée; 

 ● Collecter et traiter des données propres à des situations données; 

 ● Utiliser les données en vue de prendre des décisions concernant la santé personnelle  
et publique; et 

 ● Tirer des renseignements utiles des données de santé.
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Le savoir-faire en matière de santé numérique est identique, à ceci près qu’il ajoute la capacité de 

trouver et d’utiliser des données de santé sous forme électronique. En d’autres termes, la maîtrise 

des données de santé et le savoir-faire en matière de santé numérique aident les individus et les 

collectivités à utiliser les données pour prendre des décisions éclairées sur leur propre santé et à 

comprendre les avantages et les risques liés à la collecte et au partage des données de santé.

Une question importante consiste à savoir s’il existe une relation directe entre la maîtrise et la 

confiance, en particulier dans le contexte de la confiance dans l’utilisation des données de santé. 

Le public et ceux qui font partie des systèmes de soins de santé doivent avoir une compréhension 

commune du « bien public en jeu »23, et cette compréhension commune dépendrait à la fois 

d’éléments de maîtrise et de confiance. Cela dit, les conclusions de la littérature sur la confiance et la 

maîtrise sont plus nuancées que directes. 

La table ronde sur la maîtrise de la santé des National Academies of Sciences, Engineering and 

Medicine des États-Unis a mis en évidence des aspects importants de l’association entre la 

confiance et la maîtrise, notamment le rôle de la maîtrise organisationnelle en santé, qui implique 

« la mesure dans laquelle les organisations permettent équitablement aux individus de trouver, de 

comprendre et d’utiliser l’information… pour prendre des décisions éclairées en matière de santé… 

», comme moyen de promouvoir la confiance.24

Certaines études ont constaté des liens entre la maîtrise de la santé et la confiance. Par exemple, 

une étude a démontré un lien positif entre la maîtrise de la santé et une plus grande confiance dans 

les soins médicaux, mais son concept ne permet pas de tirer des conclusions sur la tendance de 

l’effet.25 D’autres études remettent en question cette hypothèse, notamment une qui montre un lien 

en forme de courbe en U entre la confiance et la maîtrise, de sorte que des niveaux faibles et élevés 

de maîtrise de la santé étaient liés à une plus faible confiance dans les hôpitaux publics.25 Un examen 

systématique de la relation entre la maîtrise de la santé et une variété de résultats en matière de 

santé liés au diabète n’a pas permis de trouver de lien entre la maîtrise de la santé et la confiance. 

Parmi les 34 articles visés par cet examen, seuls deux font état de la confiance, l’un établissant un 

lien, l’autre non.26 Une autre petite étude transversale a établi un lien entre la confiance dans les 

fournisseurs de soins de santé et le contrôle de la glycémie dans le diabète, mais aucun lien entre la 

maîtrise de la santé et le même résultat, et aucun lien entre la confiance et la maîtrise de la santé.27 

La diffusion actuelle de la mésinformation, en particulier dans le domaine de la santé publique, où les 

individus sont surchargés d’informations et doivent faire preuve d’esprit critique pour prendre des 

décisions éclairées, vient encore compliquer ce lien.28 
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Considérées conjointement, les données laissent penser que la maîtrise des données sur la santé 

est primordiale pour aider les individus et les organisations à prendre des décisions éclairées sur 

leur santé, leurs soins de santé et leurs données sur la santé, mais qu’une plus grande maîtrise des 

données sur la santé ne renforce pas nécessairement la confiance. La maîtrise des données de santé 

doit plutôt être perçue comme l’un des volets fondamentaux permettant d’instaurer la confiance, au 

même titre que d’autres facteurs clés comme la transparence et l’intérêt public.

Confiance, savoir-faire et équité en matière de santé
La confiance n’est pas la même pour tous les segments de population, groupes ou collectivités. 

L’interprétation erronée des données, la généralisation excessive des résultats de la recherche et/

ou la communication inexacte des résultats de la recherche peuvent nuire à la confiance. Cela est 

particulièrement vrai pour les groupes marginalisés ou toute communauté ayant subi des préjugés 

systémiques. Les pratiques inéquitables érodent la confiance, et l’utilisation des données sur la 

santé se concentre généralement sur les choses qui vont mal, rejetant souvent la responsabilité 

sur les communautés. La méfiance institutionnelle et le racisme systémique sont les facteurs les 

plus courants qui influent sur l’adoption des vaccins dans les communautés marginalisées.29 De 

même, il a été démontré que les stéréotypes, la discrimination et le profilage entraînent la méfiance 

et l’évitement du système de santé par les populations autochtones.30 Dans le même temps, la 

reconnaissance des inégalités historiques ne doit pas occulter les défis actuels et le fait que « le 

racisme quotidien… commence souvent à la porte des… institutions de santé ».24 En d’autres termes, 

le racisme systémique continue d’éroder la confiance au sein de certaines communautés.

L’instauration ou la restauration de la confiance avec les communautés sous-représentées ou 

marginalisées nécessite un effort particulier et ciblé. Lorsque l’équité est une priorité, on cultive la 

confiance, car les gens voient leurs besoins et leurs droits reconnus. Cela souligne la nécessité d’un 

changement institutionnel qui donne la priorité à l’inclusion et au respect, ainsi qu’à la transparence. 

De telles pratiques peuvent commencer à combler le fossé qui existe entre les institutions et le 

public en ce qui a trait à la confiance.

Tout cela supposerait que l’on s’éloigne des approches fondées sur les faiblesses (c’est-à-dire que 

l’on se concentre sur les problèmes et les résultats) pour se concentrer sur les « points forts des 

individus et des communautés », ce qui, en fin de compte, « améliorera la qualité et le niveau des 

données utilisées pour la protection des intérêts ».31 En outre, si l’amélioration de la maîtrise de la 

santé et de la maîtrise des données de santé est fondamentale pour parvenir à l’équité en santé, 

le besoin de maîtrise de la santé ne se limite pas exclusivement à des patients, en particulier à des 

patients mal desservis. Il est également essentiel de se pencher sur l’amélioration de la maîtrise 
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LE GRAND DÉTOURNEMENT DES DONNÉES DU PATIENT 
Étude de cas mettant en évidence les principes de la confiance dans la collecte de  
données sur la santé

L’initiative General Practice Data for Planning and Research (GPDPR), lancée par le National Health 

Service Digital (NHS Digital) au Royaume-Uni en 2021, visait à centraliser les données sur les patients 

provenant des dossiers des médecins généralistes afin d’améliorer la planification et la recherche 

dans le domaine des soins de santé. L’initiative a suscité de vives inquiétudes de la part du public, des 

patients et des professionnels en ce qui concerne le consentement, le respect de la vie privée et une 

communication inadéquate. Les détracteurs ont invoqué un manque de transparence quant à la manière 

dont les données devaient être collectées, utilisées et partagées, et avec qui elles devaient l’être, de 

nombreux patients ignorant l’existence du programme et leur droit de s’en retirer (Consentement 

négatif). D’autres ont fait remarquer que le plan pourrait éroder la confiance des patients envers leurs 

fournisseurs de soins de santé et envers le NHS.

Ces préoccupations soulignent la nécessité d’une communication claire, d’une gouvernance fiable des 

données et d’une véritable participation du public aux initiatives en matière de données de santé afin 

de préserver la confiance du public et de garantir que l’utilisation des données de santé profite au public.

En 2024, NHS Digital s’est engagé à relancer la collecte de données du GPDPR uniquement si les 

critères suivants sont remplis : 

1.	 Les partenaires clés, y compris le National Data Guardian, sont satisfaits de l’initiative proposée;

2.	 Un environnement de recherche fiable (c’est-à-dire un environnement informatique sécurisé) 

a été élaboré pour permettre aux chercheurs agréés d’accéder aux données;

3.	 Toutes les données antérieures collectées dans le cadre du programme peuvent être 

supprimées à tout moment; et 

4.	 Les gens sont plus conscients du nouveau processus de collecte de données grâce à un 

engagement et à une communication plus vastes.

Lire la suite :

 ● À propos du programme GPDPR (NHS Digital)

 ● The Government’s failed data grab 

 ● New GP data extraction ‘far exceeds’ care.data plans, warn privacy campaigners

 ● The National Data Guardian for health and social care

https://digital.nhs.uk/data-and-information/data-collections-and-data-sets/data-collections/general-practice-data-for-planning-and-research/about-the-gpdpr-programme
https://www.pulsetoday.co.uk/special/end-of-year-reviews/the-governments-failed-data-grab/
https://www.pulsetoday.co.uk/news/workload/new-gp-data-extraction-far-exceeds-care-data-plans-warn-privacy-campaigners/
https://www.gov.uk/government/organisations/national-data-guardian
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de la santé des partenaires du système de santé, y compris celle des fournisseurs, des décideurs 

politiques, des chercheurs et des journalistes, en incluant, idéalement, sans toutefois s’y limiter, la 

compétence culturelle et l’humilité culturelle.24

Section 2 : La confiance naît d’une pratique digne de confiance  
La confiance est l’objectif à atteindre, et elle ne peut pas être présumée, exigée ou considérée 

comme acquise. La confiance est le résultat d’un processus ou d’une relation en cours. Autrement 

dit, la confiance est le fait d’un individu qui estime que quelqu’un ou quelque chose est digne de 

confiance. Cela signifie que pour gagner et préserver la confiance, il faut que les institutions ou 

les organisations ne se contentent pas de dire ce qu’il faut, mais qu’elles montrent au quotidien 

qu’elles sont dignes de confiance. Elles doivent mettre en œuvre des pratiques dignes de confiance. 

Les principes constituent la meilleure orientation pour les pratiques, car ils permettent de fixer 

notre objectif et d’établir les valeurs ou priorités essentielles liées à cet objectif. La Loi canadienne 

sur la santé32 est un bon exemple de formulation d’un ensemble de principes qui trouvent un écho 

auprès de la population canadienne. Les principes d’universalité, d’accessibilité, d’exhaustivité, de 

transférabilité et d’administration publique énoncés dans cette loi sont régulièrement cités comme 

le point fort de nos systèmes de santé. Cela ne signifie pas que nous pensons avoir parfaitement 

respecté tous ces principes, mais ils sont importants pour créer une vision commune ou une pierre 

de touche pour un objectif commun.

La charte pancanadienne des données de santé s’inspire de la Loi canadienne sur la santé et énonce 

des principes de haut niveau concernant la conception et l’utilisation des données de santé. Les 

provinces et les territoires du Canada ont accepté ces principes. Dans le cas du Québec, il existe 

une conformité générale sans approbation formelle. La charte énonce dix principes qui, en résumé, 

appellent à une conception des données centrée sur la personne, à l’inclusion du public dans 

la supervision des données de santé, à l’engagement en faveur de la souveraineté des données 

autochtones, à la protection des données, à des normes communes, par exemple pour la portabilité, 

l’accessibilité et la gestion des données, à des données accessibles en temps utile, à une utilisation 

éthique des données à des fins très diverses, à l’innovation sociale et technologique, à la maîtrise 

des données de santé pour tous et à l’harmonisation de la gouvernance, de la surveillance et des 

politiques en matière de données sur la santé. En d’autres termes, les données proviennent des 

personnes et sont destinées aux personnes; les données relatives à la santé doivent donc être 

utilisées d’une manière et à des fins qui optimisent les avantages et réduisent au minimum les 

inconvénients. 

https://www.canada.ca/fr/sante-canada/organisation/transparence/ententes-en-matiere-de-sante/priorites-partagees-matiere-sante/accords-bilateraux-travailler-ensemble/charte-pancanadienne-donnees.html
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Les principes de la Charte et une compréhension plus approfondie de la confiance sont de bons 

points de départ parce qu’ils nous aident à la fois à déterminer ce que nous essayons de faire 

et comment nous devrions nous y prendre. Outre les principes de la Charte, il existe d’autres 

principes adéquatement élaborés et des cadres connexes qui constitueront des orientations utiles 

pour définir les pratiques dignes de confiance. En utilisant la Charte comme point de départ, nous 

définissons six dimensions d’une pratique digne de confiance.

Placer les personnes au centre du processus
Le premier principe de la charte demande une « conception de l’information sur la santé centrée 

sur la personne ». L’engagement des patients et du public (EPP), une autre forme d’accent mis sur 

la personne, est au cœur du deuxième principe, qui est « l’inclusion de divers membres du public, 

des patients, des collectivités et d’autres partenaires dans la mise au point et la surveillance d’un 

système de renseignements sur la santé intégré à la culture ». Pour ce faire, l’engagement du public 

doit être permanent et non ponctuel (nous utilisons ici le terme « public » pour englober le public, 

les patients, les familles, les collectivités et d’autres partenaires). La terminologie diffère d’un pays 

à l’autre; on parle par exemple de participation du public et des patients au Royaume-Uni et de 

participation des consommateurs en Australie, toutes ces expressions reposant sur les mêmes 

idées sous-jacentes.

L’Association internationale pour la participation publique (IAP2) définit un spectre de la 

participation publique, qui va de l’information (par exemple, publier des informations sur 

un site Web) à l’autonomisation (par exemple, permettre au public d’élaborer des politiques 

contraignantes). L’objectif de ce cadre n’est pas de trouver une forme spéciale d’engagement comme 

étant la « meilleure » dans toutes les circonstances, mais de suggérer un choix judicieux du bon 

niveau d’engagement en fonction des circonstances et des objectifs de chaque cas spécifique.

Le niveau le plus bas (informer) est sans doute toujours nécessaire pour atteindre la transparence 

attendue par le public; il s’aligne sur les exigences, comme la nécessité de communiquer dans un 

langage simple avec le public au sujet de l’utilisation des données sur la santé, afin de garantir 

l’obtention de l’acceptibilité sociale de données sur la santé.33 La participation du public dans la « 

surveillance », comme le suggère la Charte, nécessite une plus grande collaboration avec le public 

en ce qui a trait à la prise de décision. Il s’agirait, par rapport à la pratique actuelle, d’un changement 

important, qui nécessiterait l’élaboration de processus (idéalement avec une contribution 

importante du public) concernant, par exemple, l’établissement de la structure la plus appropriée 

pour la surveillance, l’organe de surveillance et ses activités (par exemple, la question de savoir si un 

organe de surveillance devrait siéger à l’extérieur du gouvernement). Il s’agit d’un moyen de créer 

https://www.tamarackcommunity.ca/interactive-tools/iap2s-public-participation-spectrum?gad_source=1&gclid=Cj0KCQjwytS-BhCKARIsAMGJyzqYZcFbA6pFj4h1acTlCiiU8uHrJOrGDRNhUah9sfuyQNq4gpsw3mIaArHOEALw_wcB
https://www.tamarackcommunity.ca/interactive-tools/iap2s-public-participation-spectrum?gad_source=1&gclid=Cj0KCQjwytS-BhCKARIsAMGJyzqYZcFbA6pFj4h1acTlCiiU8uHrJOrGDRNhUah9sfuyQNq4gpsw3mIaArHOEALw_wcB
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une « responsabilité démocratique », qui peut être décrite comme la volonté des responsables de la 

santé publique de discuter ouvertement de leurs choix et d’expliquer leurs décisions et leurs actions 

au public.34 

Bien que l’objectif principal de l’engagement du public ne soit pas nécessairement d’accroître la 

confiance du public, s’il est bien mené, il peut certainement renforcer la crédibilité des organisations. 

L’enquête de 2024 menée par l’OCDE au sujet de la confiance a montré que les Canadiens sont 

trois fois plus susceptibles de faire confiance au gouvernement s’ils ont l’impression d’avoir leur 

mot à dire sur ce que fait le gouvernement.20 D’un autre côté, s’il n’est pas mené dans les règles, 

l’engagement du public peut également éroder la confiance des citoyens. La même enquête de 

l’OCDE indique que seuls 40 % des Canadiens pensent que le gouvernement donne suite aux 

renseignements issus de ses consultations avec le public.

Engagement envers la souveraineté des données autochtones
Les Nations unies reconnaissent que plus de 370 millions d’autochtones vivent dans plus de 

90 pays.35 Il est essentiel de respecter les droits inhérents, constitutionnels et issus de traités 

des peuples autochtones. Le Canada a manifesté son soutien à cet engagement fondamental 

en signant la déclaration des Nations Unies sur les droits des peuples autochtones (DNUDPA)36, 

en adoptant la Loi sur la déclaration des Nations Unies sur les droits des peuples autochtones37, et 

en s’engageant à respecter le plan d’action associé à cette loi38; la Colombie-Britannique et les 

Territoires du Nord-Ouest ont également adopté des lois qui encadrent leurs engagements en 

matière de réconciliation.39 La DNUDPA souligne les droits inhérents des peuples autochtones 

à l’autodétermination et à la souveraineté, ce qui implique un engagement à établir des relations 

de nation à nation entre les nations autochtones et les gouvernements fédéraux, provinciaux et 

territoriaux. La souveraineté des données autochtones est un élément important de cet ensemble 

de droits.

La réconciliation au Canada comprend l’adoption d’une approche fondée sur les distinctions 

concernant les relations avec les Premières Nations, les Inuits et les Métis, en reconnaissant les 

expériences historiques et culturelles distinctes. Une approche fondée sur les distinctions s’applique 

également aux données relatives à la santé, qui font l’objet du troisième principe de la charte 

des données relatives à la santé. Les données seront collectées lorsque les peuples autochtones 

bénéficieront de services par l’intermédiaire des systèmes de santé. Toute collecte de « données 

autochtones », par exemple le statut d’autochtone identifié comme tel, devrait être décidée par 

les autorités autochtones. Toute utilisation de ces données devrait être soumise à des exigences 

supplémentaires en matière de gouvernance des données et, en fin de compte, être guidée 
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par les principes et les pratiques de la souveraineté des données telle qu’elle est définie par les 

peuples autochtones. La souveraineté et l’autodétermination exigent que les peuples autochtones 

aient la pleine maîtrise des données autochtones, et que ces données soient disponibles pour la 

gouvernance et la prise de décision par les peuples autochtones.40 

Les peuples autochtones du Canada ont exposé différentes approches de la souveraineté des 

données. Celles-ci continuent d’évoluer, tant au niveau des principes directeurs et des cadres que de 

la manière dont elles sont mises en œuvre par les nations ou les peuples.

Le Centre de gouvernance de l’information des Premières Nations (CGIPN) envisage que chaque 

Première Nation atteigne la souveraineté en matière de données, conformément à sa propre vision 

du monde. Dans les années 1990, le CGIPN a travaillé avec les communautés pour élaborer les 

principes de PCAP® (sigle qui signifie « propriété, contrôle, accès et possession ») des Premières 

Nations. L’élaboration des principes de PCAP® est décrite comme « … l’autodétermination appliquée 

aux données, aux informations et aux connaissances collectives ».41 La propriété stipule qu’une 

communauté ou un groupe possède des renseignements collectivement (c’est-à-dire qu’ils ont des 

droits collectifs) de la même manière qu’un individu possède ses renseignements personnels. Le 

principe de contrôle s’étend à l’ensemble du cycle de vie des données, de la collecte à la destruction. 

L’accès signifie à la fois que les Premières Nations ont la capacité d’utiliser les données et qu’elles 

contrôlent les décisions concernant la manière dont les autres les utilisent ou non. La possession 

est le moyen par lequel les Premières Nations peuvent exercer à la fois la propriété et le contrôle.42 

Enfin, le CGIPN travaille avec les Premières Nations à travers le pays pour mettre en œuvre la 

stratégie de gouvernance des données des Premières Nations.

La Nation des Métis a également élaboré un ensemble de principes pour les données (PCAG), 

qui sont similaires, mais pas identiques aux principes PCAP®. Les PCAG sont des principes de 

gouvernance des données qui décrivent comment les données et les renseignements des citoyens 

métis doivent être collectés, protégés, utilisés et partagés, et représentent la propriété, le contrôle, 

l’accès et la gestion. Dans ce cas, la propriété inclut la prise en compte de la possession, ou la 

détention effective des données. Le contrôle concerne le pouvoir de prendre des décisions sur 

l’utilisation des données, et l’accès est la capacité d’utiliser les données. L’intendance comprend la 

capacité à gérer les données et à veiller à ce qu’elles soient utilisées au profit et dans l’intérêt des 

citoyens métis.43 Les Inuits mettent également l’accent sur la propriété, le contrôle et l’accès44, ainsi 

que sur un ensemble de principes fondés sur le respect du Qaujimajatuqangit (QI) inuit, c’est-à-dire 

des connaissances traditionnelles : 

https://fnigc.ca/fr/ce-que-nous-faisons/strategie-de-gouvernance-des-donnees-des-premieres-nations/
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 ● ᐃᓅᖃᑎᒌᑦᓯᐊᕐᓂᖅ —Inuuqatigiitsiarniq : respecter les autres, les relations et prendre soin 
des gens; 

 ● ᑐᙵᓇᕐᓂᖅ —Tunnganarniq : promouvoir le bon esprit en étant ouvert, accueillant et 
inclusif;

 ● ᐱᔨᑦᓯᕐᓂᖅ —Pijitsirniq : servir et subvenir aux besoins de la famille et/ou de la communauté; 

 ● ᐋᔩᖃᑎᒌᓐᓂᖅ —Aajiiqatigiinniq : prendre des décisions par la discussion et le consensus; 

 ● ᐱᓕᒻᒪᒃᓴᕐᓂᖅ —Pilimmaksarniq : développer des compétences par l’observation, le mentorat, 
la pratique et l’effort; 

 ● ᐃᑲᔪᖅᑎᒌᓐᓂᖅ —Ikajuqtigiinniqi : travailler ensemble pour une cause commune; et 

 ● ᖃᓄᖅᑑᕐᓂᖅ —Qanuqtuurniq : faire preuve d’innovation et d’ingéniosité.45

La Global Indigenous Data Alliance (GIDA) a élaboré un ensemble de principes inspirés des 

principes PCAP® et destinés à soutenir la souveraineté des données autochtones et à se conformer 

aux principes FAIR pour une gestion scientifique responsable.46 Les principes CARE qui en 

résultent sont axés sur le bénéfice collectif, l’autorité de contrôle, la responsabilité et l’éthique. Les 

principes CARE sont censés « … responsabiliser les peuples autochtones en déplaçant l’accent de 

la consultation réglementée vers des relations fondées sur la valeur qui intègrent les approches en 

matière de données dans les cultures et les systèmes de connaissances autochtones au profit des 

peuples autochtones ».35

L’accent mis sur les relations est à la base de tous ces principes et reflète une vision générale du 

monde collectiviste et relationnelle commune aux nations autochtones. Dans la mise en œuvre de 

la souveraineté et de l’autodétermination ainsi que de la (re) construction de la Nation, certains 

chercheurs suggèrent que l’un des objectifs est la persistance culturelle.47 Il s’agit d’une évolution 

vers la reconnaissance de la séparation ou de l’autonomie des peuples autochtones, par opposition 

au recentrage sur les différences entre les peuples autochtones et les colons. Le fait de mettre 

l’accent sur la « différence », et le désir de l’éradiquer, étaient bien sûr l’objectif principal des pires 

formes de contrôle des gouvernements coloniaux sur les peuples autochtones. Pour éviter que cette 

histoire ne se répète, il faut que les données soient contrôlées par les nations autochtones, à des fins 

établies par elles. Les populations non autochtones et les méthodologies occidentales peuvent faire 

partie de cette utilisation des données si et quand elles sont considérées comme bénéfiques par les 

populations autochtones et que les autres valeurs et principes sont respectés. 
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D’importantes discussions sont en cours sur ce qui est considéré comme des « données autochtones 

». Il est évident que tout type de drapeau ou de marqueur de l’identité autochtone serait inclus, mais 

il est moins évident de savoir comment des données telles que les codes postaux à six chiffres (qui 

peuvent identifier des communautés autochtones) devraient être traitées. Il existe également des 

ensembles de données qui surreprésentent les peuples autochtones en raison des préjudices passés 

et présents de la colonisation, par exemple des données provenant des systèmes de protection 

de l’enfance ou des données sur le diabète infantile. Au fur et à mesure que ces conversations 

évolueront, les institutions et organisations dirigées par des non-autochtones doivent s’assurer que 

leurs pratiques sont et demeurent respectueuses des décisions des nations autochtones..

Organiser le partage, l’accès et l’utilisation des données
L’importance du partage des données et, par extension, de l’accès aux données et de leur utilisation, 

est manifeste dans trois principes de la Charte. Le sixième principe de la Charte fait référence à 

la disponibilité et à l’accessibilité dans des délais appropriés des données sur la santé; le septième 

principe concerne l’utilisation éthique des données tout en étant aussi ouvert que possible, et 

le huitième principe promeut l’innovation technologique et sociale fondée sur les données. La 

collecte, le partage et l’utilisation des données sont souvent décrits comme un « cycle de vie » et 

présentés sous la forme d’une boucle. Les cycles de vie des données varient, mais ils comprennent 

généralement la planification, la collecte, le stockage, la gestion, l’accès (ou l’utilisation, la divulgation 

ou le partage) et l’archivage et/ou la destruction. Chaque partie du cycle de vie des données est liée 

à des principes destinés à garantir la fiabilité des données. Nous mettons l’accent ici sur l’accès, le 

partage et l’utilisation des données.

Le rapport Interoperability Saves Lives (L’interopérabilité sauve des vies)48 comprenait un cadre pour les 

dommages liés aux données décrivant les préjudices pouvant résulter de l’utilisation, de la mauvaise 

utilisation ou de la non-utilisation des données de santé. L’accent renforcé sur l’utilisation abusive 

(par exemple, la création de fausses informations) ou la non-utilisation (par exemple, l’absence de 

données) sont des aspects importants et souvent négligés. La non-utilisation des données pourrait 

survenir lors de la prestation des soins en raison du manque de partage entre les fournisseurs de 

soins de santé. La non-utilisation des données peut se produire dans l’espace d’utilisation secondaire 

si les données ne sont ni disponibles ni partagés, ou si les résultats de la recherche ne sont pas 

partagés; ce dernier cas de figure est un problème bien documenté dans les essais cliniques, qui a 

motivé l’adoption de règles relatives à l’enregistrement de tous les essais. La difficulté réside dans le 

fait que les préjudices causés par la non-utilisation sont souvent indirects et difficiles à cerner,49 et 

ne sont donc souvent pas pris en compte, ou sont contrebalancés par des préoccupations liées à la 

protection de la vie privée.
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Le cadre des préjudices liés aux données décrit les préjudices possibles de l’utilisation, de la 

mauvaise utilisation ou de la non-utilisation pour les individus, les populations, le système de santé 

et, par extension, le personnel de santé. Un préjudice individuel peut résulter d’une violation de 

données, tandis qu’un préjudice pour la population peut résulter d’une mauvaise utilisation des 

données par le biais de stéréotypes ou de discriminations, et les systèmes peuvent être lésés si 

les données relatives à la santé ne sont pas utilisées pour recenser les domaines à améliorer et/

ou appuyer l’innovation.48 L’interopérabilité des données est considérée comme un antidote à ces 

préjudices. Bien qu’il n’existe pas de principes d’interopérabilité communément acceptés, l’idée 

directrice est que les données relatives à la santé doivent être accessibles aux bonnes personnes, au 

bon moment et sous la bonne forme.

Il existe un consensus international de plus en plus large autour du cadre des cinq éléments de 

sécurité, qui servent de guide pour définir des politiques et assurer la transparence en matière 

d’accès, de partage et d’utilisation des données.50 En tant que cadre, l’intention n’est pas de fournir 

des règles particulières, celles-ci devant tenir compte du contexte, des valeurs et des priorités à 

l’échelle locale. En revanche, le consensus décrit cinq éléments pour lesquels des politiques et des 

pratiques doivent être définies. Dans l’ensemble, la prise en compte de ces cinq éléments constitue 

une approche globale et équilibrée de la définition d’un partage et d’une utilisation sûrs des données 

par une institution. Les cinq éléments sont les suivants : 

1.	 Projets sécuritaires : quelle est la question ou l’objectif de l’utilisation des données?

2.	 Données sécuritaires : quelles sont les données nécessaires et dans quelle mesure sont-
elles détaillées ou sensibles?

3.	 Personnes fiables : peut-on faire confiance à la personne ou à l’organisation pour utiliser ou 
partager les données de manière appropriée?

4.	 Installations sécuritaires : où les données seront-elles utilisées, par exemple dans un cadre 
physique ou virtuel sécurisé contrôlé par le fournisseur de données ou une institution de 
données de confiance?

5.	 Produits sécuritaires : quels tableaux ou autres informations seront rendus publics?

Le cadre des cinq éléments de la sécurité est surtout lié à l’utilisation secondaire des données. Il 

est important de faire la distinction entre l’utilisation des données sur la santé pour fournir des soins 

à un individu et l’utilisation des données sur la santé à des fins de santé publique, de planification, 

d’amélioration de la qualité, de recherche, d’évaluation ou d’innovation, comme le développement 

de nouveaux médicaments. Les données partagées dans le cadre des soins cliniques contiennent des 
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précisions beaucoup plus caractéristiques que les données généralement partagées dans le cadre 

d’un usage secondaire comme la santé publique. Dans une situation clinique, votre nom et d’autres 

renseignements personnels seront inclus, tandis que dans la plupart des autres cas (par exemple, 

non cliniques), les données seront dépersonnalisées.

Le cadre des cinq éléments de la sécurité est complété par les principes internationaux de la 

science ouverte, définie comme « la pratique du partage des données, des informations, des outils 

et des résultats de la recherche, et l’élimination des obstacles à la collaboration ».51 Les avantages 

de la science ouverte sont notamment la transparence, la responsabilité, la reproductibilité, la 

collaboration et la durabilité. La science ouverte englobe les principes des données FAIR. Se 

conformer aux principes des données FAIR signifie s’assurer que vos données sont faciles à trouver, 

accessibles, interopérables (c’est-à-dire qu’elles peuvent être utilisées avec d’autres ensembles de 

données sur le même sujet) et réutilisables.46 Il existe également des principes issus de groupes 

communautaires, tels que le cadre EGAP (Engagement, Gouvernance, Accès, Protection) élaboré 

par le Black Health Equity Working Group et les communautés noires de Toronto au plus fort de la 

pandémie de COVID-19.52

La gestion des données à l’échelle d’une organisation ou d’un gouvernement nécessite la mise 

en relation de ces principes et d’autres dans un système global cohérent. Le quatrième principe 

de la Charte préconise des normes et des approches communes en matière de gérance. L’Institut 

canadien d’information sur la santé (ICIS) dirige les travaux d’élaboration de ces normes communes 

en s’appuyant sur la version préliminaire d’un cadre élaboré par un groupe de travail fédéral-

provincial-territorial dans le cadre du plan « Travailler ensemble pour améliorer les soins de santé des 

Canadiens ». Il est important de reconnaître que les normes de gérance des données ne sont pas 

toutes, ni même principalement, de nature technique. Il s’agit en grande partie d’un changement de 

culture, qui consiste à passer d’une conservation des données qui met la priorité sur la sécurité des 

données à une culture et à des compétences et connaissances connexes qui protègent les données 

tout en permettant leur utilisation dans l’intérêt du public.

Données sur la santé et bien public
Un autre principe général, implicite, mais pas directement mentionné dans la Charte, est que toute 

utilisation des données relatives à la santé doit être conforme à l’intérêt public (ou au bien public). 

Ce principe est implicite en ce sens que la Charte des données de santé place « … les personnes 

et les populations au cœur de toutes les décisions concernant la divulgation, l’accès et l’utilisation des 

renseignements sur la santé ». Il est également implicite dans d’autres principes de la Charte qui font 

référence à l’utilisation des données et à l’optimisation des avantages et la réduction au minimum 
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des inconvénients. La difficulté réside dans l’absence d’une définition claire et cohérente de 

l’intérêt public. Il n’existe pas encore de consensus sur la meilleure approche à adopter pour évaluer 

l’intérêt public, sur la manière d’en tenir compte dans les applications et sur ce que (ou qui) nous 

devrions utiliser pour la définir dans le contexte des données de santé.53 Cela pose un problème 

de transparence et de garantie de cohérence dans la prise de décision concernant l’utilisation des 

données de santé. Il convient toutefois de considérer comme acquis que le public lui-même a un rôle 

clair et permanent à jouer dans la mise en œuvre de l’approche utilisée pour évaluer et déterminer 

l’intérêt public.

Les principes de bioéthique constituent un point de départ pour la définition de l’intérêt public. La 

bioéthique a commencé à se développer dans les années 1970 en réponse à certains cas flagrants 

de manquement à l’éthique clinique, par exemple le refus délibéré d’un traitement efficace contre 

la syphilis afin d’étudier l’évolution naturelle de la maladie54,55 et, au Canada, les « expériences 

» nutritionnelles sur les enfants autochtones dans les pensionnats.56 Cette attitude a conduit 

le gouvernement fédéral américain a créer une commission chargée d’élaborer des principes 

directeurs concernant la recherche biomédicale et comportementale impliquant des sujets humains. 

Le rapport Belmont qui en a résulté a été publié en 1978 et a énuméré des principes de respect 

des personnes (autonomie), de bienfaisance (ne pas nuire; optimiser les avantages et réduire au 

minimum les risques) et de justice (traiter les semblables de la même manière).57 

Ces principes ont des racines cliniques, mais ils peuvent également être utiles de manière plus 

générale dans le domaine des données de santé.58 Les sources cliniques peuvent toutefois 

conduire à accorder trop d’importance à l’autonomie individuelle. Le choix individuel est, bien 

entendu, important pour les décisions concernant l’utilisation des services de soins de santé et le 

consentement à participer à la recherche clinique. L’utilisation secondaire des données de santé 

combine les données de nombreuses personnes, souvent des populations entières. Les personnes 

figurant dans ces données ont des points communs; certaines peuvent consulter le même médecin, 

vivre dans la même communauté, avoir des liens de parenté, etc. Ces données sont utilisées pour 

étudier les traitements, trouver des modèles et faire des prévisions. Il en résulte que les données 

individuelles peuvent également incarner des relations sociales et des intérêts collectifs.

Les relations sociales dans les données ont toujours été importantes, mais elles sont aujourd’hui 

plus évidentes et plus faciles à comprendre. Vos données génomiques vous identifient et peuvent 

également identifier vos proches et éventuellement d’autres membres de la communauté. 

L’utilisation de données désagrégées – en fonction de la race ou du handicap par exemple – peut 

s’avérer importante pour comprendre les inégalités entre les populations et y remédier, mais elle 
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a également donné lieu à des stéréotypes et à des discriminations. L’intelligence artificielle (IA) 

utilise des données pour faire des prédictions; cela signifie que les individus peuvent être concernés 

par l’utilisation des données de santé, positivement ou négativement, que leurs données aient été 

utilisées ou non pour former le modèle d’IA qui fait les prédictions. Tout ceci suggère l’importance 

de mettre les principes de bienfaisance et de justice sur un pied d’égalité avec l’autonomie.

En résumé, il est complexe de s’assurer que l’utilisation des données de santé est avantageuse 

pour le public. Dans tous les cas, les avantages sont contrebalancés par les risques. Les avantages 

peuvent être plus faciles à voir et à évaluer dans le cadre d’une utilisation primaire, par exemple 

en partageant des données entre tous les fournisseurs de soins de santé d’une personne, ou en 

mettant à disposition les antécédents médicaux et l’utilisation actuelle de médicaments dans les 

services d’urgence. L’équilibre devient plus complexe pour l’utilisation secondaire, en partie parce 

que les risques et les avantages ne sont pas les mêmes pour tout le monde. Le défi est encore plus 

grand lorsque l’utilisation des données implique le secteur privé, où le gain commercial doit être 

évalué par rapport à l’intérêt public.

Un rapport du R.-U. propose trois principes à adopter pour évaluer l’intérêt public : la finalité, la 

proportionnalité et la responsabilité.53 La finalité doit être clairement énoncée afin de créer à la 

fois la transparence et une justification de l’utilisation des données. D’autres recherches indiquent 

que le public a une vision assez large de l’utilisation des données sur la santé qui peut présenter un 

intérêt public, depuis le partage dans le cadre des soins individuels jusqu’à l’utilisation des données 

qui améliorent la prestation des services et facilitent la planification, en passant par la recherche et 

d’autres utilisations qui présentent des avantages potentiels à plus long terme et plus indirects.59 Un 

rapport de la Colombie-Britannique sur les données désagrégées, souvent désigné « Grandmother 

Perspective » (le point de vue des grands-mères), met en garde contre les avantages limités qu’il y 

a à mettre en évidence des inégalités sans avoir l’intention d’utiliser ces informations pour prendre 

des mesures qui y remédieront.60 La proportionnalité signifie que les personnes n’ont accès qu’aux 

données dont elles ont besoin, que l’accès aux données est accordé à des fins particulières et que 

des structures sont en place pour réduire les risques.53 La responsabilité signifie que les données 

sont adaptées à l’objectif proposé et qu’elles peuvent être utilisées en toute sécurité. Il existe un 

recoupement évident entre ces principes et le cadre des cinq éléments de sécurité.
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Normes technologiques qui permettront de sécuriser les données et de les 
partager de manière transparente
Le cinquième principe de la Charte des données de santé souligne l’importance de garantir 

la qualité, la sécurité et la confidentialité des données de santé, et fait également référence à 

l’optimisation des avantages et à la réduction des inconvénients de l’utilisation des données. En 

fin de compte, les données relatives à la santé doivent être protégées là où elles sont stockées, 

lorsqu’elles sont déplacées et lorsqu’elles sont utilisées. La protection des données lorsqu’elles sont 

déplacées et utilisées fait également partie du quatrième principe de la Charte, qui suggère la mise 

en place de normes communes en matière d’interopérabilité et d’accès.

La sécurité de l’information et la cybersécurité sont des domaines clés pour assurer la protection 

des données de santé sous forme numérique. Les principes fondamentaux de la sécurité de 

l’information sont : la confidentialité - l’accès est limité aux personnes qui en ont besoin; l’intégrité 

- les données ne sont pas modifiées sans autorisation; et la disponibilité - les données sont là 

quand on en a besoin.61 Le National Institute for Standards and Technology (NIST) des États-Unis 

a récemment mis à jour son cadre de cybersécurité. Ce cadre, comme celui des cinq éléments de la 

sécurité, recense les domaines que les gouvernements et les autres organisations doivent prendre 

en compte au moment d’élaborer leurs systèmes technologiques, mais pas les décisions propres 

pour chacun d’entre eux. Ceci reflète à la fois l’évolution des technologies et la nécessité d’adapter 

les pratiques de sécurité.

Le cadre du NIST comprend sept dimensions, la gouvernance étant au centre et les six autres 

dimensions disposées en cercle autour de ce centre.62 La gouvernance fait référence aux 

organisations qui ont mis en place des dispositifs de contrôle et de gestion globale de la sécurité 

de l’information. Les six autres dimensions interdépendantes sont les suivantes : recenser tous les 

risques liés à la cybersécurité; se protéger contre ces risques; détecter les attaques ou les violations 

qui se produisent malgré ces mesures de protection; réagir aux attaques et réduire au minimum 

leur incidence; et reprendre le cours normal des opérations, y compris les communications sur les 

événements. En d’autres termes, il faut mettre en place des systèmes de protection des données qui 

offrent toute la protection nécessaire tout en prévoyant le pire des cas. 

La protection des données lors de leur transfert et de leur utilisation souligne la relation entre 

les notions de conservation des données (assurer la sécurité des données) et d’intendance des 

données (veiller à ce qu’elles soient utilisées dans l’intérêt général). Il n’est donc pas surprenant 

que certains des principes désignés comme pertinents pour l’accès, le partage et l’utilisation 
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des données s’appliquent également à la sécurisation et au partage transparent des données. La 

différence est qu’ici l’accent est mis sur les principes de la technologie et les normes technologiques. 

Par exemple, l’un des cinq éléments de la sécurité est celui des « installations sécuritaires », 

qui indique où les données seront exploitées. La mise en œuvre technologique d’installations 

sécuritaires dans l’espace d’utilisation secondaire passe de plus en plus par des environnements 

analytiques fiables.63,64 Les environnements virtuels plutôt que physiques peuvent réduire le 

nombre nécessaire d’entités fiables qui coordonnent et soutiennent l’accès aux données et leur 

utilisation, et les environnements physiques et virtuels éliminent le besoin de transférer des 

données à des utilisateurs. L’accès virtuel peut contribuer à résoudre certains aspects de l’équité, 

par exemple l’équité géographique et l’accessibilité en général. Les environnements de confiance 

appuient également la souveraineté des données, car ils offrent une visibilité permanente de 

l’utilisation des données et la possibilité de désactiver l’accès en cas de problème. 

Transparence, communication et apprentissage
La conformité à la Charte constitue un objectif commun pour les activités liées aux données sur 

la santé et pour les principes 1 et 2, relatifs à la conception centrée sur la personne et à l’inclusion 

du public, et suppose une transparence totale sur la manière dont chacun de ces principes est 

respecté. La transparence constitue une attente systématique du public. La transparence et la 

communication sont fondamentales, car elles sous-tendent toutes les autres dimensions d’une 

pratique digne de confiance. La confiance ne se construit pas uniquement par l’action, elle nécessite 

une communication intentionnelle et un engagement envers des pratiques en matière de données 

sur la santé qui soient à la fois visibles et participatives. La transparence est un composant clé de la 

responsabilité.65 Comme l’a dit un auteur, « L’ouverture des flux d’information modifie la notion de 

qui peut faire quoi. C’est pourquoi il n’y a pas de lutte plus importante dans le monde d’aujourd’hui 

que la bataille qui vise à savoir qui a le droit de savoir quoi ».66

La transparence sur les principes (c’est-à-dire ce que nous essayons de réaliser) est importante, mais 

il en va de même pour la transparence sur la manière dont ces principes sont mis en œuvre (c’est-

à-dire la manière dont nous atteignons ces objectifs par le biais de politiques et de pratiques). Les 

politiques ou les pratiques qui garantissent que les données relatives à la santé sont utilisées dans 

l’intérêt général, ou qui créent des règles claires concernant l’accès, le partage et l’utilisation (à titre 

d’exemple) sont essentielles, mais leur incidence est limitée si le public n’en a pas connaissance. 

La transparence est souvent associée à l’acceptabilité par le public (ou acceptibilité sociale) de 

l’utilisation des données sur la santé. La transparence et la maîtrise des données sont également 

liées, car pour favoriser la compréhension de l’utilisation des données de santé, il faut une 
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communication claire et accessible sur l’utilisation des données, ainsi que la mise à disposition  

de matériel pédagogique visant à améliorer la maîtrise des données adaptée aux besoins précis  

de populations.33 

La transparence ne signifie pas tout partager. Il serait probablement plus utile au public de 

bénéficier d’une transparence sur les renseignements qui sont partagés grâce à de meilleures 

normes d’interopérabilité que d’une transparence sur les spécifications techniques de ces normes. 

Trop d’informations, en particulier lorsqu’elles ne sont pas structurées de manière pertinente, 

peuvent prêter à confusion et n’avoir aucun effet positif réel.67

Recommandations pour une pratique digne de confiance 
Nous proposons six recommandations pour une pratique digne de confiance. Ces recommandations 

s’adressent en premier lieu aux gouvernements provinciaux, territoriaux et fédéraux. Elles 

s’appliquent également à d’autres institutions et organisations qui détiennent, gèrent, mettent à 

disposition et utilisent des données sur la santé. Chacune des recommandations comprend des 

cadres et/ou des principes visant à orienter l’action à mener. Cette section (section 2) présente les 

recommandations qui seront ensuite utilisées dans la section suivante (section 3) pour montrer 

comment elles peuvent être mises en pratique.

1.	 Mettre en place une mobilisation du public continue et inclusive

2.	 Soutenir la réconciliation et respecter la souveraineté des données autochtones

3.	 Créer des règles et des supports clairs pour le partage, l’accès et l’utilisation des données

4.	 Garantir la conformité de l’utilisation des données à l’intérêt public

5.	 Créer des normes technologiques qui permettront de sécuriser les données et de les 
partager de manière transparente

6.	 Faire preuve de transparence et créer des possibilités d’apprentissage bidirectionnel 

L’annexe B présente des recommandations de pratiques dignes de confiance, leur conformité aux 

principes et aux cadres (y compris aux principes de la Charte), ainsi que des exemples de pratiques 

concrètes, qui seront abordées dans la section suivante (section 3).
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Section 3 : Avantages, risques et mesures de protection en 
matière de données de santé
Cette section commence par un aperçu général des avantages et des risques liés au partage des 

données. Elle s’appuie ensuite sur les six recommandations de la section précédente pour définir les 

pratiques en matière de données (c’est-à-dire les mesures de protection) au Canada et à l’étranger 

qui illustrent ces principes dans la pratique. Enfin, nous proposons des recommandations sur les 

personnes qui devraient prendre part à la mise en œuvre de ces pratiques.

Avantages du partage et de l’utilisation des données sur la santé
L’utilisation et le partage des données sur la santé offrent de nombreux avantages dans le cas 

des utilisations primaires et secondaires et pour différents groupes, notamment les fournisseurs 

de soins de santé, les patients, les gouvernements, les planificateurs de systèmes de santé et les 

innovateurs. Dans le cadre des soins de santé, le partage des données permet d’améliorer la qualité 

des soins et la sécurité des patients, et d’alléger le fardeau que représente pour les individus la 

gestion de leurs propres renseignements de santé. Ce principe éliminerait le besoin de « médecine 

par liant », lorsque les individus deviennent responsables, de manière excessive, de la gestion de 

leurs propres données sur la santé et de leur partage avec les différents prestataires de soins de 

santé. Les innovations en matière de santé numérique, telles que la surveillance à distance des 

patients, peuvent améliorer la qualité des soins et réduire les coûts des systèmes de santé en 

permettant des soins proactifs et en temps utiles.68,69 Elles peuvent également contribuer à réduire 

les inégalités en matière de santé, en améliorant par exemple l’accès aux services de santé grâce 

aux soins virtuels pour les personnes vivant dans des régions éloignées ou mal desservies. Cela dit, 

une mise en œuvre équitable des outils de santé numérique est essentielle pour s’assurer que les 

disparités ne sont pas involontairement aggravées par la fracture numérique.70

À plus grande échelle, l’utilisation secondaire des données sur la santé favorise une recherche 

dynamique et l’innovation des systèmes, notamment au sein des gouvernements, des universités, 

des organisations à but non lucratif et caritatives, et du secteur privé. Elle permet de mieux 

comprendre les tendances en matière de santé, ce qui donne lieu à des données de meilleure 

qualité en mesure d’éclairer l’élaboration de politiques efficaces et d’améliorer les systèmes de 

soins de santé. Les données sur la santé jouent également un rôle important dans la santé publique, 

en renforçant la préparation des interventions en cas de situations d’urgence, telles que les 

pandémies.71.72 
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Risques liés au partage et à l’utilisation des données de santé
Si le partage des données de santé offre des avantages considérables en termes d’amélioration des 

soins aux patients et de progrès de la recherche, il soulève également d’importantes préoccupations 

en matière de protection de la vie privée, de sécurité et d’utilisation abusive potentielle. Les 

risques liés au partage et à l’utilisation des données de santé varient également en fonction du « 

groupe » de risque. Les données relatives à la santé ont été (et continuent d’être) utilisées pour 

stigmatiser et nuire aux personnes, en particulier celles issues de communautés mal desservies ou 

marginalisées. Cela peut se produire à la fois dans l’espace d’utilisation principale et dans l’espace 

d’utilisation secondaire. Par exemple, le rapport de synthèse À la vue de tous : lutter contre le racisme 

et la discrimination à l’égard des Autochtones dans les soins de santé de la Colombie-Britannique a été 

publié en 2020 à la suite d’une enquête sur le racisme à l’égard des autochtones dans le système de 

santé de la C.-B.30 Le rapport incluait des allégations concernant un jeu dans lequel des travailleurs 

de la santé devaient deviner le taux d’alcoolémie de patients autochtones sans justification médicale, 

renforçant ainsi des préjugés profondément enracinés et des stéréotypes néfastes. Cette situation a 

fini par avoir des répercussions négatives sur la qualité des soins reçus par les patients autochtones, 

ce qui a contribué à affaiblir davantage la confiance dans le système de santé.

Les brèches de sécurité sont un autre sujet de préoccupation et constituent un défi bien spécifique 

à l’ère numérique, car une fois qu’une brèche se produit et que des renseignements sensibles sont 

exposés, il est impossible d’y remédier. Une perte de renseignements personnels peut également 

avoir lieu si des données ou des informations concernant des personnes sont partagées sans 

leur consentement et/ou sont divulguées à la suite d’une violation. Dans ces cas, le risque et la 

conséquence pour les individus tiennent au fait que leurs renseignements confidentiels sont 

accessibles à des personnes non fiables, tandis que pour les gouvernements et les systèmes de 

santé, le risque et la conséquence peuvent être davantage liés à la réputation et donc à une perte de 

confiance de la part du public.

Inversement, il existe également des risques inhérents au fait de ne pas partager les données de 

santé de manière appropriée ou en temps opportun, tant dans l’espace des données primaires que 

dans celui des données secondaires. L’absence de partage approprié des données de santé dans les 

soins de santé présente des risques importants pour la sécurité des patients, la qualité des soins et 

l’efficacité (voir l’étude de cas de Greg’s Wings ci-dessous). Un manque d’interopérabilité (c’est-

à-dire l’impossibilité pour les données des patients de circuler de manière transparente entre les 

différents fournisseurs de soins de santé et les patients) peut entraîner une fragmentation des 

soins, ce qui accroît le risque d’erreurs de diagnostic, de diagnostics manqués et d’examens inutiles. 

Un partage inapproprié des données de santé entre les fournisseurs de soins de santé peut aggraver 
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GREG’S WINGS
Une étude de cas sur les risques d’un partage fragmenté des données de santé

L’expérience de Greg Price met en lumière des défaillances critiques dans l’échange d’informations et de 

données sur la santé qui ont contribué à retarder le diagnostic et le traitement du cancer du testicule, 

un problème de santé qui peut être traité. Il est le seul Canadien dont le décès a été attribué par un 

organisme indépendant à la mauvaise gestion des renseignements relatifs à sa santé, bien que son 

expérience ne soit certainement pas unique. La communication fragmentée entre les fournisseurs de 

soins de santé a fait manquer des occasions d’intervenir en temps opportun, et les données essentielles 

sur la santé (comme les résultats des tests et les références) n’ont pas été prises en compte de manière 

efficace. En l’absence d’un système coordonné, les informations sur la santé de Greg étaient disséminées 

dans différentes institutions. Ces lacunes dans l’échange d’informations ont entraîné des retards qui ont 

conduit à une mauvaise prise en charge de son état de santé et, finalement, à son décès en 2012.

Après sa mort, la famille de Greg Price a plaidé en faveur de réformes importantes des soins de santé, 

y compris en faveur d’un système de santé entièrement interopérable. Depuis 2012, des progrès ont 

été réalisés pour améliorer l’interopérabilité du système de santé canadien. Des initiatives telles que le 

rapport L’interopérabilité sauve des vies48 et la feuille de route pancanadienne sur l’interopérabilité73 ont mis 

en évidence le besoin urgent de partager de manière transparente des données de santé afin d’améliorer 

les résultats destinés aux patients. En outre, l’ancien projet de loi C-72, Loi visant un système de santé 

connecté au Canada,74 a été présenté en juin 2024. Ce projet de loi vise à permettre l’interopérabilité 

en exigeant des fournisseurs de soins de santé qu’ils respectent les normes établies et en interdisant 

le blocage des données. En vertu de l’ancien projet de loi C-72, des fournisseurs de soins de santé 

n’auraient pas pu entraver ou gêner l’accès, l’utilisation ou l’échange d’informations électroniques sur la 

santé stockées sur leurs plateformes. Ces efforts reflètent la reconnaissance croissante de la nécessité 

d’un système de santé plus connecté et plus centré sur le patient au Canada.

Pour s’informer :

 ● Greg’s Wings

 ● Continuity of Patient Care Study (Étude sur la continuité des soins aux patients) (Health Quality 

Council of Alberta, 2013)

 ● Loi visant un système de soins de santé connectés au Canada (gouvernement du Canada, 2024)

 ● Feuille de route commune de l’interopérabilité pancanadienne (Inforoute Santé du Canada, 2023)

 ● Organisme de coordination des soins virtuels de l’Alberta :

•  Interoperability Saves Lives (2023)

•  Data Disarray (2024)

•  Disconnected Care (2025)

https://gregswings.ca/
https://d10k7k7mywg42z.cloudfront.net/assets/53275975f002ff4d14000011/Dec19_ContinuityofPatientCareStudy.pdf
https://www.canada.ca/fr/sante-canada/nouvelles/2024/06/le-gouvernement-du-canada-presente-la-loi-visant-un-systeme-de-soins-de-sante-connecte-au-canada-ameliorer-la-securite-des-patients-et-lacces-a-leu.html
https://www.infoway-inforoute.ca/fr/component/edocman/ressources/interoperabilite/6445-vous-connecter-a-des-soins-de-sante-modernes-feuille-de-route-commune-de-l-interoperabilite-pancanadienne?Itemid=107
https://www.albertavirtualcare.org/_files/ugd/3eb345_8a8a4fa4037540698f90a23825b7c328.pdf
https://www.albertavirtualcare.org/_files/ugd/3eb345_85ada6635d334c2ba6c102bdd57f20e2.pdf
https://www.albertavirtualcare.org/_files/ugd/3eb345_e662771046f74983b9e62f55410946dd.pdf
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les retards de traitement, entraver la coordination entre les équipes pluridisciplinaires et, par 

conséquent, avoir des répercussions défavorables sur les résultats destinés aux patients. Dans le 

contexte de l’utilisation secondaire, le Groupe consultatif d’experts pour la stratégie pancanadienne 

de données sur la santé a mis en évidence des lacunes importantes dans l’écosystème des données de 

santé du Canada qui ont été révélées lors de la pandémie de COVID-19, entraînant un retard dans 

la réponse de santé publique, comme l’incapacité de suivre avec précision la propagation du virus ou 

de surveiller la distribution et la couverture des vaccins.71 

Les pratiques en matière de données de santé doivent à la fois réduire au minimum les risques (tels 

que les atteintes à la vie privée et les utilisations abusives) et exploiter les données pour optimiser 

les avantages pour le public.

Il est également important de reconnaître que les avantages et les risques évoluent. Le 

développement de l’IA et le potentiel d’utilisation des données de santé dans les modèles d’IA 

constituent un exemple important de changement. Étant donné que la confiance fait l’objet de 

négociations constantes et que la nature des données relatives à la santé, ainsi que les risques et les 

avantages qui y sont associés, évoluent, nous pouvons nous attendre à ce que les pratiques dignes 

de confiance évoluent elles aussi.

Des pratiques dignes de confiance

Mettre en place une mobilisation du public continue et inclusive

Pour donner la priorité à une mobilisation du public inclusive et continue, il faut harmoniser les 

approches en matière de mobilisation avec les objectifs, comme le souligne le cadre IAP2, qui met 

l’accent sur un engagement à la plupart des niveaux, voire à tous les niveaux. Lorsque le public joue 

un rôle dans le contrôle (comme le souligne la Charte), l’engagement doit tendre vers une plus 

grande collaboration du spectre, complétée par d’autres pratiques qui favorisent la transparence et 

la confiance.

Les processus délibératifs représentatifs gagnent en légitimité pour l’engagement à l’extrémité 

supérieure du spectre, avec des mécanismes tels que les jurys de citoyens ou les assemblées 

publiques jouant un rôle clé. Un exemple notoire est le processus d’engagement public délibératif 

organisé à Vancouver, en Colombie-Britannique, où les résidents de cette province ont été réunis 

pendant quatre jours pour formuler des recommandations sur l’utilisation acceptable des données 

dans un contexte évolutif de données numériques provenant de sources publiques et privées, et 

sur notre capacité à relier ces données au niveau individuel.75 Des organes délibératifs permanents 

peuvent également être mis en place pour recevoir des contributions sur les priorités qui 
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nécessitent une plus grande participation du public.76 Ces processus peuvent également être conçus 

pour s’assurer que les voix des communautés marginalisées sont entendues, comme l’ont montré les 

délibérations de OneLondon sur les données relatives à la santé.77

Les processus délibératifs devraient être replacés dans le contexte d’un spectre plus large de 

modèles de participation publique lorsque ce type d’engagement global n’est pas réalisable, voire 

nécessaire. Par exemple, les enquêtes de confiance de routine (telles que l’enquête de l’OCDE sur 

les moteurs de la confiance dans les institutions publiques)20 permettent de suivre les perceptions 

et les expériences du public au fil du temps, tandis que les groupes de discussion peuvent faciliter 

les débats sur des sujets moins complexes ou des questions précises. L’enchaînement et/ou la 

diversification des méthodes d’engagement peuvent également permettre de tirer parti des atouts 

des différentes méthodes de participation du public et de répondre aux besoins d’accessibilité des 

diverses communautés. Par exemple, l’Université de Wollongong (Australie) a mené une enquête 

nationale sur l’attitude du public australien à l’égard du partage des données de santé avec des 

entreprises privées à des fins de recherche et de développement.78 Cette enquête a été suivie 

de deux jurys de citoyens chargés de répertorier les lacunes dans les points de vue du public qui 

n’avaient pas été abordés dans l’enquête.79 

La Boîte  à outils pour la participation du public, sur les données de santé (Université Simon Fraser) 

offre une vue d’ensemble et un modèle de planification pour les engagements, en intégrant un large 

éventail de modèles de participation publique, y compris les consultations publiques, les dialogues, 

les journées portes ouvertes et les enquêtes en ligne.

Soutenir la réconciliation et respecter la souveraineté des données autochtones 

Nous sommes loin de la réalisation complète d’une véritable souveraineté des données 

autochtones. Même s’il reste encore du chemin à parcourir, il existe de nombreuses évolutions 

prometteuses, et nous en soulignons quelques-uns ici, en indiquant les activités des peuples 

autochtones, les collaborations entre des organisations autochtones et des organisations de colons, 

et les changements dans les pratiques des institutions dirigées par des non-autochtones. 

Le CGIPN a dirigé l’élaboration d’une stratégie de gouvernance des données des Premières Nations, 

qui «  … envisage un réseau national de centres régionaux de gouvernance des renseignements 

dirigé par les Premières Nations et réparti dans tout le pays, doté des connaissances, des 

compétences et de l’infrastructure nécessaires pour répondre aux besoins d’information des 

peuples et des communautés des Premières Nations ».80,81 Le plan consiste à mettre en œuvre 

cette stratégie en trois phases, en commençant par les éléments fondamentaux, puis en passant au 

développement des capacités humaines et techniques requises, et enfin à un système durable et « 

https://www.sfu.ca/content/dam/sfu/dialogue/ImagesAndFiles/SharedLearningPage/Toolkits/PDFs/Public-Engagement-on-Health-Data-Toolkit-fr-2025.pdf
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évolutif ». Il est entendu qu’un ensemble permanent de centres de données régionaux continuera 

d’évoluer et que l’ensemble du processus de mise en œuvre prendra probablement une décennie ou 

plus.82 La mise en œuvre en est à la première phase, à la suite de la livraison de la stratégie en 2020 

et du financement engagé dans le budget fédéral de 2021. Parmi les autres engagements figurent la 

sanction royale par le gouvernement fédéral canadien d’une législation entérinant les engagements 

envers la DNUDPA en 2021 et l’annonce d’un plan d’action connexe en 2023. L’allocation de 

fonds par le gouvernement fédéral pour les phases suivantes constituera le signal important d’un 

engagement continu en faveur de la réconciliation.

L’élaboration d’un profil de l’état de santé des Métis est un exemple de collaboration entre des 

organisations autochtones et non autochtones, en l’occurrence la Manitoba Métis Federation 

(MMF) et le Centre manitobain des politiques en matière de soins de santé (MCHP), qui fait partie 

de l’Université du Manitoba.83 La relation de travail pour ce profil complet a commencé avec la 

Manitoba Métis Federation qui a reconnu le besoin de renseignements sur la santé des Métis pour 

sa propre planification et l’élaboration de ses services. Les groupes ont travaillé ensemble pour 

définir la population métisse au Manitoba, pour élaborer une base de données sur la population 

métisse et pour convenir de règles permanentes en ce qui a trait à l’utilisation de cette base de 

données. Les règles convenues étaient fondées sur le cadre PCAG et nécessitaient « … l’approbation 

de la MMF, du MCHP, du comité de confidentialité des informations de santé de Santé Manitoba 

(qui protège le droit à la vie privée de tous les citoyens manitobains), du comité d’éthique de la 

recherche en santé de l’Université du Manitoba (le groupe qui évalue l’éthique universitaire)83, et 

d’autres ministères et organismes gouvernementaux au besoin ». 

Ce travail a été prolongé en 2013 par l’élaboration de protocoles de recherche par l’Université 

du Manitoba pour travailler avec les peuples autochtones.84 L’élaboration de ces protocoles a été 

dirigée par un comité directeur sur l’engagement des Premières Nations, des Métis et des Inuits en 

matière de recherche qui comprenait des membres autochtones et non autochtones provenant de 

l’université et d’autres secteurs. Les protocoles de recherche fournissent des conseils sur la manière 

dont la recherche avec les nations autochtones doit être menée, et font référence aux principes de 

PCAP®, de PCAG et d’IQ (connaissances traditionnelles). Il existe d’autres exemples d’élaboration 

conjointe de pratiques de recherche, comme le Code d’éthique en matière de recherche utilisé pour 

orienter le programme de prévention du diabète dans les écoles de Kahnawà:ke.81 Dans ce cas, un 

conseil consultatif communautaire a été créé pour prendre des décisions portant sur toutes les 

demandes d’utilisation des données collectées, ce afin d’évaluer « … la pertinence culturelle et les 

avantages pour la communauté… ».85 
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Il est possible de constater les avantages de l’établissement de pratiques dignes de confiance et 

de véritables relations au fil du temps dans d’autres recherches menées au Manitoba. En 2016, 

l’Association des Inuits du Manitoba a contacté le Centre manitobain des politiques en matière de 

soins de santé afin de mettre au point des stratégies fondées sur la population pour la santé et le 

bien-être des Inuits au Manitoba. Il s’agit d’un partenariat permanent qui est motivé par les intérêts 

de la communauté et qui comprend les membres de la communauté dans tous les domaines de la 

recherche, y compris en qualité d’auteurs de publications.86,87 Le partenariat a également donné lieu 

à des avantages inattendus, notamment une plus grande visibilité des Inuits, de leurs besoins et de 

leurs contributions, ainsi qu’un renforcement des liens entre les communautés.88

En Ontario, il existe une relation similaire de longue date entre les chefs de l’Ontario et l’Institute for 

Clinical Evaluative Sciences (ICES), un institut de recherche qui détient, utilise et partage également 

un certain nombre d’ensembles de données pouvant être reliées entre elles. Il existe désormais 

des accords de partage de données et des mécanismes de gouvernance des données très clairs 

et juridiquement contraignants qui s’appliquent aux données concernant les quelque 250 000 

membres des Premières Nations de l’Ontario. L’utilisation de données contenant des identifiants 

des Premières Nations n’est pas systématique; elle doit faire l’objet d’une demande spécifique. 

Les projets de recherche doivent être approuvés par des comités de gouvernance comprenant les 

organisations autochtones concernées, et il doit y avoir un engagement avec les communautés, 

y compris dans le processus d’interprétation et de partage des résultats de l’étude. En outre, le 

personnel et les chercheurs de l’ICES suivent une formation sur l’histoire, le contexte social et les 

visions du monde des autochtones et s’engagent à développer une expertise en analyse de données 

et en épidémiologie dans les communautés autochtones.89 En d’autres termes, les politiques et 

les pratiques de l’ICES, une institution non autochtone, ont été modifiées en reconnaissance de 

l’engagement à soutenir la souveraineté des données autochtones.

Créer des règles et des supports clairs pour le partage, l’accès et l’utilisation des données

Les principes et cadres tels que FAIR, PCAP®, PCAG, IQ, EGAP et les cinq éléments de la sécurité 

ne sont qu’un guide pour la pratique. Les politiques et les processus constituent ce qui donne vie 

aux principes dans toute institution. Des politiques clairement rédigées permettent ensuite d’être 

transparent sur les pratiques.

Le consentement est une pratique clé qui témoigne de l’engagement envers le principe bioéthique 

du respect des personnes (autonomie). Les flux de données à usage primaire requièrent 

habituellement une certaine forme de consentement, et il s’agit d’une composante obligatoire des 

activités de recherche clinique qui testent un nouveau médicament ou un nouvel appareil. L’espace 
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d’utilisation secondaire est un peu différent. Les données recueillies de manière systématique 

(données administratives), par exemple, sont souvent collectées sur la base d’une autorité liée à la 

fourniture d’un service, et peuvent être utilisées à des fins compatibles avec cette collecte.90 Même 

si le consentement individuel n’est pas requis pour toutes les utilisations de données, les personnes 

représentées dans ces données ont toujours des intérêts dans l’utilisation des données, et les 

institutions ont des obligations en rapport avec ces intérêts. C’est l’une des raisons pour lesquelles 

l’accent est mis de plus en plus sur la gouvernance communautaire, comme l’exprime le Black Health 

Equity Working Group dans ses principes EGAP.52 (Voir à ce sujet la sous-section ci-dessous sur le 

bien public.)

Les cinq éléments de la sécurité ont été utilisés pour élaborer des politiques dans de nombreux 

gouvernements et organisations, en particulier au Royaume-Uni, en Australie et au Canada. Les 

détails de la mise en œuvre varient, mais il existe des exigences communes. Nous présentons ici un 

bref résumé des types d’exigences qui sont souvent incluses pour chacune des dimensions du cadre 

des cinq éléments de sécurité. 

1.	 Projets sécuritaires : Examen scientifique par les pairs, examen éthique et démonstration de 
l’intérêt général.

2.	 Données sécuritaires : Dépersonnalisation, limitation aux ensembles de données 
nécessaires au projet. 

3.	 Personnes fiables : Utilisateurs recensés faisant partie d’une institution responsable (par 
exemple, une université), formation à la protection de la vie privée, accords signés.

4.	 Installations sécuritaires : utilisation d’environnements de recherche sécurisés (qui sont 
de plus en plus souvent virtuels), authentification à deux facteurs pour l’accès, transfert 
contrôlé de tous les résultats d’analyse.

5.	 Produits sécuritaires : Vérification de tout ce qui est susceptible de sortir de l’installation 
sécurisée, examen des documents écrits.

Les principes FAIR sont un moyen d’appuyer l’utilisation des données sur la santé dans le cadre 

d’un engagement en faveur de la science ouverte. FAIR vise à rendre les données de santé faciles 

à trouver, accessibles, interopérables et réutilisables. Dans d’autres domaines scientifiques, les 

principes FAIR mettent fortement l’accent sur le dépôt de données, ce qui signifie que les données 

de recherche sont placées à un endroit où elles peuvent être trouvées et où elles sont accessibles73 

à d’autres chercheurs. Dans l’espace des données de santé, ce type de dépôt n’est pas toujours 

possible, parce que les données sont sensibles et parce qu’elles sont régies par des gouvernements 
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et d’autres institutions (les décisions concernant le partage des données ne sont pas prises par les 

utilisateurs des données).

Rendre les données « accessibles » signifie également consigner dans un document ce qu’elles 

contiennent, la façon dont elles peuvent être utilisées, les possibilités de biais, les considérations 

relatives à la qualité des données et d’autres aspects relatifs à leur utilisation. Il est de plus en 

plus reconnu que cette documentation, appelée métadonnées, est essentielle pour tout type 

d’utilisation ou de réutilisation des données, par exemple parce que les métadonnées peuvent aider 

à évaluer si les données sont adaptées à l’objectif visé. Plus important encore, il existe des moyens 

de partager des renseignements qui appuient l’utilisation des données sur la santé et qui peuvent 

évoluer au fur et à mesure que les gens développent des outils, des concepts ou des approches 

analytiques. Pour prendre un exemple simple, de nombreuses personnes sont intéressées par 

l’utilisation des données de santé pour comprendre les coûts des différentes approches de soins. 

Toutes les données ne sont pas accompagnées de renseignements sur les coûts, qui doivent donc 

être ajoutés, et il existe de nombreuses façons différentes, souvent complexes, de le faire. Partager 

ces méthodes de manière à ce qu’elles puissent être facilement réutilisées est conforme aux 

principes FAIR. De bons exemples de cette pratique sont le dictionnaire de concepts créé et géré 

par le MCHP,91 qui existe depuis longtemps et qui est bien utilisé, et une bibliothèque de phénotypes 

plus récente élaborée au Royaume-Uni.92

Toutes ces pratiques font partie de la gestion des données. L’accord entre les organisations 

fédérales, provinciales et territoriales sur des approches communes sera important pour atteindre 

les objectifs définis dans la Charte. L’ICIS dirige les travaux visant à définir et à harmoniser les 

pratiques de gestion des données. 

Veiller à ce que l’utilisation des données de santé soit conforme à l’intérêt général

L’un des moyens de s’assurer que l’utilisation des données de santé est avantageuse pour le public 

consiste à impliquer les membres du public dans l’élaboration de lignes directrices et de garde-fous. 

La gouvernance communautaire a été mentionnée dans le rapport « Grandmother Perspective » de 

la Colombie-Britannique. Suite à la publication de ce rapport en 2020, la Colombie-Britannique a 

introduit et adopté la loi sur les données de lutte contre le racisme (Anti-Racism Data Act), qui est entrée 

en vigueur en 2022.93 Cette loi a rendu obligatoire la création d’un Comité sur les données contre 

le racisme (Anti-Racism Data Committee) qui comprend des membres de la communauté de toute 

la Colombie-Britannique ayant des antécédents et des expériences variés.94 Le mandat du Comité 

stipule ce qui suit : « L’objectif du Comité est de soutenir le travail du gouvernement pour mettre 

en œuvre la loi et d’appuyer la participation sérieuse de la communauté dans le développement de 
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la collecte, de l’utilisation et de la divulgation d’informations par le gouvernement dans le but de 

cerner et d’éliminer le racisme systémique et de faire progresser l’équité raciale ».95

Les principes de Caldicott (voir l’encadré ci-dessous) ont été élaborés à partir d’une analyse 

documentaire et d’un engagement public au Royaume-Uni motivés par l’augmentation des données 

de santé sous forme numérique. Ces principes orientent la pratique des Caldicott Guardians au 

R.-U. Les Caldicott Guardians jouent un rôle consultatif au sein des organisations qui fournissent 

des services financés par des fonds publics, et on les trouve également dans les institutions qui 

soutiennent l’utilisation secondaire. Ils fournissent des conseils au sein des organisations afin 

d’orienter les décisions en matière de partage des données. Les conseils doivent bien sûr s’inscrire 

dans le cadre de ce qui est légalement autorisé, mais ils comportent souvent une dimension 

éthique et des zones d’incertitude (par exemple, un prestataire de soins de santé peut-il partager 

des informations sur le risque de suicide avec le psychiatre d’un patient?). Les Caldicott Guardians 

peuvent également répondre aux programmes nationaux qui demandent des conseils. Ces conseils 

sont étayés par un groupe d’experts et un programme d’apprentissage est en place pour tous les 

Caldicott Guardians.

Dans le domaine de l’utilisation secondaire, on accorde de plus en plus d’attention à la contribution 

de diverses voix et points de vue dans les projets de recherche, par exemple dans le cadre de la 

stratégie des Instituts canadiens de recherche en santé pour la recherche centrée sur le patient.96 

L’objectif est que, grâce à la participation des patients et du public, les questions de recherche 

tiennent mieux compte des priorités et des besoins de la communauté, et que l’analyse et 

l’interprétation des données bénéficient des connaissances et de l’expertise des communautés 

impliquées. Cette démarche devrait accroître la probabilité et la rapidité d’utilisation des données 

probantes qui en résultent, que ce soit par les communautés elles-mêmes ou par les décideurs et les 

responsables politiques des systèmes de santé publique et de soins de santé.

Les organisations qui facilitent l’accès aux données sur la santé pour des utilisations secondaires 

jouent également un rôle important dans la promotion du bien public grâce à leur collaboration avec 

les chercheurs et les utilisateurs des connaissances, y compris ceux du secteur privé. Le National 

Data Guardian en Angleterre et Understanding Patient Data (une organisation qui fournit des 

informations objectives sur la manière dont les données sont utilisées par le NHS) ont commandé 

une délibération publique sur la manière dont les membres du public définiraient et évalueraient 

le bien public. Les participants ont notamment mis l’accent sur la confiance et la transparence, 

sur l’acceptation de l’utilisation commerciale (secteur privé) à condition qu’il y ait également un 

avantage clair pour le public, et sur la reconnaissance du fait qu’il ne peut y avoir d’avantage que 
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si les données sont utilisées.97 Les avis et les recommandations issus de cette délibération ont 

été utilisés par le National Data Guardian pour produire des orientations visant à instaurer des 

pratiques qui renforceraient la confiance dans l’utilisation des données. Les orientations suggèrent 

d’évaluer la partie « publique » de toute utilisation potentielle de données et la partie « avantage », 

et donnent des exemples de types d’avantages acceptables. Ces derniers vont de la compréhension 

des besoins de la communauté à la recherche de nouveaux traitements, en passant par la recherche 

exploratoire.98 La participation continue du public, surtout pour les « cas particuliers », a également 

été jugée importante.     

LES PRINCIPES DANS LA PRATIQUE 
Principes de Caldicott et Caldicott Guardians

Les principes de Caldicott ont été élaborés au Royaume-Uni en 1997 dans le cadre d’une étude 

commandée et dirigée par Dame Fiona Caldicott. L’étude a été motivée par l’inquiétude croissante du 

public concernant l’utilisation des données de santé dans le NHS, en raison de l’utilisation accrue des 

ordinateurs et de la création de données numériques. Nous soulignons ces principes parce qu’ils ont 

nourri de nombreuses discussions sur les données de santé et qu’ils sont toujours activement utilisés au 

Royaume-Uni, moyennant quelques révisions.

Les principes de Caldicott sont destinés à guider les organisations et les patients et s’appliquent à toutes 

les données collectées dans le cadre de la prestation de services de santé et de soins sociaux où les 

patients peuvent être identifiés et où ils s’attendent à ce que ces données restent confidentielles. Les 

Caldicott Guardians jouent un rôle de premier plan dans les organismes qui utilisent et/ou partagent des 

renseignements sur la santé et les soins sociaux. Ils supervisent le respect des principes de Caldicott et 

fournissent des conseils dans les situations complexes ou spécifiques. Il est possible de récapituler les 

huit principes comme suit : l’utilisation et la finalité des renseignements doivent être légales et dûment 

justifiées; les données confidentielles doivent se limiter au minimum nécessaire et être partagées 

uniquement avec les personnes qui en ont besoin; toutes les personnes qui utilisent des renseignements 

doivent être conscientes de leurs responsabilités; le devoir de partager les renseignements est aussi 

important que le devoir de protéger la confidentialité; et les personnes doivent être informées de 

l’utilisation de leurs données.

En savoir plus sur les huit principes de Caldicott.

https://assets.publishing.service.gov.uk/media/5fcf9b92d3bf7f5d0bb8bb13/Eight_Caldicott_Principles_08.12.20.pdf
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Créer des normes technologiques qui permettront de sécuriser les données et de les 
partager de manière transparente

Il existe un besoin évident de normes communes d’interopérabilité, car celles-ci définissent les 

processus technologiques sûrs à suivre pour le partage des données entre les institutions et 

au-delà des frontières provinciales et territoriales. Le rapport L’interopérabilité sauve des vies48 et le 

cadre pour les dommages liés aux données de santé plaident en faveur de l’interopérabilité. Des 

travaux sont en cours dans ce domaine; ils sont encadrés par la feuille de route pancanadienne sur 

l’interopérabilité, qui définit les responsabilités partagées pour la vision d’un « système de santé 

modernisé reposant sur des soins connectés ».73 Inforoute Santé du Canada (Inforoute) et l’ICIS 

sont les chefs de file de ces travaux.

En juin 2024, le ministre fédéral de la santé, Mark Holland, a annoncé un nouveau projet de loi, 

la Loi visant un système de soins de santé connecté au Canada (projet de loi C-72).74 Cette loi a été 

mise au point pour garantir que les patients puissent avoir accès à leurs propres données, que 

les fournisseurs de technologie (vendeurs) adoptent des normes communes pour les données 

qui favorisent l’interopérabilité, et pour garantir que les données sur la santé puissent circuler et 

circuleront selon les besoins entre les institutions et dans les frontières géographiques. En clair, la 

technologie doit être conçue pour répondre aux décisions politiques prises ailleurs et faciliter ces 

dernières. Les technologies (et les fournisseurs) ne dictent pas ce qui est partagé, mais permettent 

de le faire lorsque les approbations appropriées sont en place.

Il est possible de consulter l’annonce de la Loi visant un système de soins de santé connecté au Canada 

en cliquant ici. L’annonce comprend des commentaires de la sœur de Greg Price, Teri, cofondatrice 

et directrice générale de Greg’s Wings. La loi n’a pas reçu la sanction royale avant la prorogation 

du Parlement au début du mois de janvier 2025. Cela signifie que pour aller de l’avant, la loi devra à 

nouveau être déposée au cours de la prochaine législature.

Faire preuve de transparence et créer des possibilités d’apprentissage bidirectionnel

Le rapport One-Way Mirror d’Ipsos Mori du R.-U.99 recense quatre « tests clés » pour l’acceptabilité 

publique et la transparence :

1.	 Pourquoi : les données sont-elles utilisées, intérêt public ou profit?

2.	 Qui : l’organisation qui utilise les données sur la santé est-elle considérée comme  
digne de confiance?

3.	 Quoi : les données sont-elles sensibles et peuvent-elles m’identifier?

4.	 Comment : des garanties sont-elles en place pour préserver la confidentialité et la  
sécurité des données?

https://www.cpac.ca/a-la-une/l-episode/gouv-federal-propose-une-loi-pour-securiser-les-donnees-de-sante-des-patients?id=06d1dcfa-4684-49a0-90ae-743e04444a9f
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Ces préoccupations sur la transparence se conforment bien au cadre des cinq éléments de 

sécurité et soulignent l’importance pour les institutions d’adopter des politiques et des processus 

ouverts et visibles en ce qui a trait à la collecte, au partage et à l’utilisation des données sur la santé. 

Comme précisé plus haut, la transparence des processus décisionnels (par opposition aux aspects 

techniques des données sur la santé) est particulièrement importante, car elle garantit que les 

institutions sont responsables des valeurs et des priorités qui orientent leurs mesures spécifiques. 

Les communications sur les données relatives à la santé doivent également être accessibles en 

termes d’écriture, de langue et de format, et produites dans le respect des normes d’accessibilité.

Data saves lives: Reshaping health and social care with data,100 la stratégie du gouvernement 

britannique mise en œuvre pour garantir l’utilisation sûre et efficace des données de santé, fait état 

de stratégies efficaces pour communiquer au public les avantages, les risques et les mesures de 

protection des données de santé. Outre la réalisation de consultations publiques à grande échelle et 

la mise en place de groupes consultatifs axés sur la communication, la stratégie prévoit également 

l’élaboration d’un « pact sur les données » visant à « apporter clarté et certitude sur ce qu’il advient—

et n’advient pas—des données relatives à la santé et aux soins ». Des boîtes à outils destinées au 

public et à d’autres partenaires clés en matière de données de santé ont également été créées pour 

faciliter le dialogue communautaire sur les données de santé; ces boîtes à outils fournissent des 

renseignements sur les bases des données de santé, l’intelligence artificielle et la manière d’établir des 

registres de patients gérés par la communauté.

Après la mort de Greg Price en 2012, sa famille s’est fortement engagée en faveur d’une réforme de 

la gestion de l’information sur la santé par l’intermédiaire de l’organisation à but non lucratif  Greg’s 

Wings (voir ci-dessus). Il s’agit notamment de mettre l’accent sur une communication transparente 

avec le public et de soutenir les initiatives en matière de formation et de maîtrise des données. 

Falling Through the Cracks, le court-métrage qui met en lumière l’expérience de Greg dans le système 

de santé, a été visionné et discuté avec de nombreux groupes de patients et de communautés, 

ainsi qu’avec le grand public. Greg’s Wings a également établi un partenariat avec l’Association 

canadienne interprofessionnelle du dossier de santé (ACIDS) afin d’améliorer la formation sur les 

données de santé dans le cadre de divers programmes universitaires.

Le Canada impose des exigences supplémentaires en matière de transparence, notamment en 

ce qui concerne la communication dans les deux langues officielles et l’harmonisation avec les 

engagements de réconciliation avec les peuples autochtones. Plus important encore peut-être, 

un engagement en faveur de la transparence devrait inclure un engagement permanent à rendre 

des comptes sur des pratiques dignes de confiance. Il est important que les gouvernements, les 

https://transform.england.nhs.uk/key-tools-and-info/data-saves-lives/response-to-developing-a-data-pact-a-report-on-the-public-engagement-undertaken-by-the-patients-association/?utm_source=chatgpt.com
https://static1.squarespace.com/static/5cc8208b90f904c71c744000/t/6616504b0bef933039ea3964/1712738380781/Data-Saves-Lives-Toolkit-Part-One.pdf
https://static1.squarespace.com/static/5cc8208b90f904c71c744000/t/67af65a7ac227568b8f13b8e/1739548072455/Data-Saves-Lives-Toolkit-Part-Two.pdf
https://static1.squarespace.com/static/5cc8208b90f904c71c744000/t/66165081920e840b209c43c5/1712738434102/Data-Saves-Lives-Toolkit-Part-Three.pdf
https://static1.squarespace.com/static/5cc8208b90f904c71c744000/t/66165081920e840b209c43c5/1712738434102/Data-Saves-Lives-Toolkit-Part-Three.pdf
https://gregswings.ca/
https://gregswings.ca/
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institutions et les organisations instaurent et partagent leurs pratiques en s’appuyant sur un 

engagement avec le public, les peuples autochtones et d’autres parties intéressées. Il est tout aussi 

important qu’il y ait des rapports réguliers et transparents sur la mise en œuvre de cet engagement 

et sur la manière dont il est mis en œuvre, dans les cas où les pratiques n’ont pas été satisfaisantes, 

y compris, sans toutefois s’y limiter, lorsqu’il y a eu violation de données. Cette démarche devrait 

s’accompagner, à intervalles réguliers, d’une évaluation et d’un compte rendu de la confiance, de son 

interprétation et de la manière dont les déficits de confiance sont comblés.

En d’autres termes, la dynamique de pouvoir existante devra changer. L’idée de l’apprentissage 

réciproque est liée à la confiance réciproque. Les institutions agissent sur la base des 

renseignements fournis par le public, les partagent avec lui et lui permettent de réagir. Cela crée un 

cycle d’apprentissage en harmonie avec le premier principe de la Charte, à savoir l’implication du 

public dans la conception et la supervision des données relatives à la santé. Ce cycle est cohérent 

avec les contributions des communautés à la gouvernance des données de santé et avec l’extension 

des notions de protection de la vie privée aux populations et aux communautés ainsi qu’aux 

individus. Les connaissances et les idées peuvent et doivent circuler dans les deux sens et avoir une 

incidence sur l’avenir des données relatives à la santé.

Réflexions finales, qui devrait être impliqué
La confiance est un objectif important pour les données de santé et pour les systèmes de santé 

qui s’appuient sur ces données. La maîtrise des données de santé est une étape fondamentale 

nécessaire et un objectif louable en soi, mais sa relation avec la confiance est complexe et mal 

comprise. La confiance dépend en fin de compte de pratiques dignes de confiance, et ces pratiques 

doivent évoluer au fur et à mesure que les données sur la santé et les possibilités de les utiliser 

évoluent. 

Dans ce document, nous proposons aux gouvernements, aux organisations et aux institutions qui 

collectent, utilisent et partagent des données sur la santé une voie vers des pratiques dignes de 

confiance, ce par le biais de six recommandations fondées sur des principes :

1.	 Mettre en place une mobilisation du public continue et inclusive;

2.	 Soutenir la réconciliation et respecter la souveraineté des données autochtones;

3.	 Créer des règles et des supports clairs pour le partage, l’accès et l’utilisation des données;

4.	 Garantir la conformité de l’utilisation des données à l’intérêt public;
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5.	 Créer des normes technologiques qui permettront de sécuriser les données et de les 
partager de manière transparente; et

6.	 Faire preuve de transparence et créer des possibilités d’apprentissage bidirectionnel.

Ces recommandations en faveur de pratiques dignes de confiance permettent de cerner ce qui 

doit être fait; cela dit, la manière dont les décisions sont prises et les personnes impliquées sont 

également des facteurs importants. Nous proposons ici des réflexions finales sur les personnes qui 

doivent être impliquées dans la divulgation d’informations sur les spécificités des pratiques dignes 

de confiance et sur ce qui est en jeu en fin de compte.

Il est clair que le gouvernement fédéral et les gouvernements provinciaux et territoriaux (FPT) ont 

un rôle précis à jouer, tout comme des organisations telles que l’Institut canadien d’information 

sur la santé et Inforoute Santé du Canada. Il convient également de poursuivre l’élan en faveur 

de l’inclusion des populations autochtones, ce qui témoignerait de véritables relations de travail 

fédérales/provinciales/territoriales/autochtones (FPTA), en reconnaissance des engagements de 

nation à nation inscrits dans le fait d’être signataire de la DNUDPA et dans des lois telles que la loi 

fédérale sur la DNUDPA.36,37

Les gouvernements ont des responsabilités importantes en ce qui concerne les décisions relatives 

à la collecte, à la protection, au partage et à l’utilisation des données. Ils ne sont toutefois pas le seul 

groupe concerné. Si l’objectif est de concevoir des données sur la santé centrées sur la personne, 

de telles données sur la santé devraient provenir des ministères de la santé, mais aussi des dossiers 

médicaux électroniques (qui ne relèvent pas toujours de l’autorité gouvernementale), ainsi que des 

organisations et prestataires de soins de santé privés tels que la physiothérapie, les soins à domicile 

et les soins de longue durée. Les organisations à but non lucratif, les organismes de bienfaisance 

dans le domaine de la santé et d’autres organismes s’intéressent également aux données sur la santé 

en tant que contribution à leurs services et à leurs activités. Le public, les patients et les membres de 

la famille ont également des intérêts évidents dans les données relatives à la santé. Ce cadre élargit 

la façon dont nous devrions réfléchir à la question de savoir qui est impliqué. 

La multitude des intérêts en jeu dans les utilisations primaires et secondaires des données sur la 

santé montre clairement qu’il n’existe pas de solution unique et simple concernant des pratiques 

dignes de confiance. Les processus utilisés pour régir la collecte, la protection, le partage et 

l’utilisation des données doivent convenir à leur finalité. Ils devront évoluer au fil du temps, en 

fonction de l’évolution des données, de la technologie, des approches analytiques et des attentes du 



45

public. La confiance du public doit être gagnée et peut facilement être perdue. La confiance repose 

sur des relations mutuelles qui nécessitent une attention permanente.

Les pratiques dignes de confiance doivent être transparentes, et une partie de cette transparence 

consiste à rendre compte de la réussite et des échecs dans la mise en œuvre des pratiques prévues. 

La confiance elle-même doit être évaluée et faire l’objet d’un suivi dans le temps, dans le cadre 

d’un dialogue permanent entre le public et les gouvernements, les institutions et les organisations 

responsables des données sur la santé.

Gagner et conserver la confiance du public est un objectif à la fois louable et réalisable. Cet objectif 

nécessitera des changements dans les pratiques, notamment l’adoption de nouveaux modèles 

d’intendance des données et la création d’une plus grande interopérabilité dans les technologies, 

les politiques, les normes et les relations entre les organisations et les zones géographiques. Les 

principes de la Charte des données sur la santé constituent un objectif commun, et des pratiques 

dignes de confiance peuvent contribuer à gagner la confiance du public, qui sera essentielle pour 

atteindre cet objectif.
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Annexe A : Méthodologie
Le présent document a été élaboré à partir d’une analyse de la littérature évaluée par les pairs et 

de la littérature grise pertinentes, ainsi que des cadres existants appropriés. Ces derniers ont été 

recensés sur la base des connaissances existantes des auteurs, des contributions de collègues de 

l’Agence de santé publique du Canada et de Santé Canada, ainsi que de collègues, de réviseurs, de 

groupes de discussion et d’entretiens, et de lectures. Des groupes de discussion et des entretiens 

avec des informateurs clés ont été organisés afin d’ajouter des pointes de vue et des commentaires 

au travail. Les étapes franchies tout au long du processus ont été les suivantes :

Phase I : Élaboration d’un glossaire des données sur la santé

 ● Examen des glossaires existants portant sur les données de santé;

 ● Proposition de regroupement des termes à l’aide de définitions en langage clair afin de se 
conformer au contenu du document;

 ● Deux cycles de consultation publique pour confirmer les termes et les définitions.

Phase 2 : Poser les bases (section 1) : et La confiance naît d’une pratique digne de confiance 

(section 2)

 ● Orientation de l’analyse de la littérature sur les principes de la confiance du public et sur la 
relation avec la maîtrise des données de santé;

 ● Groupe de discussion n° 1 (8 participants);

 ● 	Entretiens des informateurs clés avec des experts en matière de confiance et d’engagement 
du public;

 ● Synthèse des réactions et élaboration d’un projet de sections 1 et 2.

Phase 3 : Avantages, risques et mesures de protection en matière de données sur la santé 

(section 3)

 ● Orientation de l’analyse de la littérature sur les avantages, les risques et les mesures de 
protection en matière de données de santé dans le contexte canadien;

 ● Groupe de discussion no 2 (8 participants);

 ● Entretien des informateurs clés avec un expert en protection des données;

 ● Synthèse des réactions et élaboration d’un projet de section 3
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Phase 4 : Engagement auprès du Conseil consultatif public (CCP) du Réseau canadien de 

recherche sur les données de santé (RRDS) et du Groupe de travail sur l’engagement du  

public (GTEP)

 ● Groupe de discussion n° 3 avec les membres du CCP du RRDS et du GTEP (11 participants) 
axé sur le principe de poser les bases (section 1), sur celui de la confiance qui naît du recours 
à des pratiques dignes de confiance. (section 2) et sur les avantages, les risques et les 
mesures de protection en matière de données sur la santé (section 3).

Phase 5 : Développement d’études de cas

 ● Élaboration d’études de cas réels sur la base d’une analyse documentaire, de groupes de 
discussion et d’entretiens avec des informateurs clés.

Phase 6 : Élaboration du document final

 ● Rédaction du document final et examen par les partenaires concernés par les données sur la 
santé, y compris les membres du public.

Méthodes d’engagement 

Les participants potentiels aux groupes de discussion et aux entretiens avec les informateurs clés 

ont été recensés sur la base d’engagements antérieurs et de relations de travail continues avec 

l’équipe du projet. Le recrutement a été effectué par contact direct par courrier électronique. Les 

groupes de discussion et les entretiens avec les informateurs clés comprenaient des personnes 

ayant une expérience vécue ainsi que des personnes ayant une expertise en matière d’engagement 

public, de confidentialité des données et d’éthique, de confiance du public, d’inclusion, de diversité, 

d’équité et d’accessibilité, ainsi que de souveraineté des données autochtones.

Groupes de discussion : Trois groupes de discussion en ligne de 90 minutes ont été animés par 

des membres de l’équipe du projet. Un tableau blanc en direct a été utilisé pour encourager la 

discussion. Les documents de référence et les questions à débattre ont été fournis une semaine 

avant chaque session. Des honoraires de 50 dollars ont été offerts aux participants qui se sont 

présentés comme des partenaires des patients et du public. 

Entretiens avec des informateurs clés : Quatre entretiens semi-structurés de 60 minutes ont été 

animés par deux membres de l’équipe du projet. Les exemples de questions utilisées pour orienter la 

discussion ont été communiqués une semaine avant les entretiens.
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Annexe B : Pratiques dignes de confiance et conformité aux 
principes de la Charte

Principes de la 
Charte

Dimensions d’une 
pratique digne de 
confiance

Recom-
mandations

Principes ou cadres connexes Pratiques remarquables

Conception d’in-
formation sur la 
santé centrée sur la 
personne (1); 

Inclusion du public 
dans la supervision 
des données de 
santé (2)

Placer les per-
sonnes au centre du 
processus

Donner la 
priorité à une 
mobilisation du 
public continue 
et inclusive 

Cadre IAP2 Sondages sur la confiance;

Jurys de citoyens australiens; 

Délibération sur les données de 
la C.-B;

Trousse d’outils pour l’engage-
ment du public sur les données 
de santé (Université Simon 
Fraser)

Engagement envers 
la souveraineté des 
données autoch-
tones (3)

Engagement envers 
la souveraineté des 
données autoch-
tones

Soutenir la 
réconciliation 
et respecter la 
souveraineté des 
données autoch-
tones

PCAP; PCAG; IQ; CARE Loi sur la Déclaration des 
Nations Unies sur les droits des 
peuples autochtones de la C.-B. 
et rapport connexe;

Stratégie du CGIPN en matière 
de données

Utilisation éthique 
des données à des 
fins très diverses (7); 

Innovation sociale et 
technologique (8)

Données sur la 
san-té et bien public

Veiller à ce que 
l’utilisation 
des don-nées 
de santé soit 
conforme à l’in-
térêt général/au 
bien pu-blic

Principes de Caldicott; 

Principes de bioéthique;

Cadre de gouvernance et d’in-
tendance des données dirigé 
par l’ICIS;

EGAP

Loi sur les données contre le 
racisme et Comité sur les 
données contre le racisme de 
la C.-B.;

Stratégie de recherche axée sur 
le patient (Instituts de recher-
che en santé du Canada)

Données accessibles 
en temps utile (6); 

Harmonisation de la 
gouvernance, de la 
surveillance et de la 
politique en matière 
de données de santé 
(10)

Organiser le 
par-tage, l’accès 
et l’utilisation des 
données

Créer des règles 
claires pour le 
par-tage, l’accès 
et l’utilisation des 
don-nées

Cadre des cinq éléments de la 
sé-curité; 

Principes FAIR; 

Cadre pour les dommages (de 
l’Interopérabilité sauve des 
vies);

Cadre de gouver-nance et d’in-
tendance des données dirigé 
par l’ICIS

Dictionnaire des concepts 
(Manitoba Centre for Health 
Policy); 

Bibliothèque des phénotypes 
(Royaume-Uni)

Normes communes, 
par exemple pour la 
portabilité, l’acces-
sibilité et la gestion 
des données (4); 
protection des 
données (5)

Normes tech-
nologiques qui 
permettront 
de sécuriser les 
données et de les 
partager de manière 
transparente

Créer des 
normes tech-
nologiques qui 
permettront 
de sécuriser les 
données et de 
les partager de 
manière trans-
parente

Cadre des cinq éléments de la 
sécurité (en particulier, les « 
installations sécuritaires »);

Cadre de cybersécurité de 
l’Institut national américain 
des normes et de la technolo-
gie des É.-U. (NIST)

Loi visant un système de soins de 
santé connecté au Canada;

Feuille de route pancanadienne 
commune d’interopérabilité; 

Institut des normes de gouver-
nance numérique;

Inclusion du public 
dans la supervision 
des données de 
santé (2); 

Maîtrise des 
données de santé 
pour tous (9)

Transparence, 
communication et 
apprentissage

Faire preuve 
de transpar-
ence et créer 
des possibilités 
d’apprentissage 
bidirectionnel 

Transparence;

Maîtrise

Data Saves Lives;

Greg’s Wings
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